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Термины и сокращения 

АРМ ― Автоматизированное рабочее место 

БД ― База данных 

ГС ― Газоснабжение 

ИМС ― Информационно-мониторинговая система 

ИТ ― Информационная технология 

ИС ― Информационная система 

ОС ― Операционная система 

ПО ― Программное обеспечение 

РФ ― Российская Федерация 

СУБД ― Система управления базой данных 

п.0.0.0 ― Ссылка на пункт или раздел документации 

см. ― Смотри 

т.д. ― Так далее 

т.е. ― То есть 

Англоязычные сокращения 

API ― Интерфейс прикладного программирования [Application Programming Interface] 

Browser ― Веб-обозреватель – прикладное программное обеспечение для просмотра веб-

страниц, содержания веб-документов и управления веб-приложениями 

CPU ― Центральный процессор компьютера [Central Processing Unit] 

CSRF ― Межсайтовая подделка запроса [Сross Site Request Forgery] 

ETL ― Комплекс методов при управлении хранилищами данных, реализующий 

извлечение, преобразование и загрузку информации [Extract, Transform, Load] 

Groovy ― Объектно-ориентированный язык программирования, разработанный как 

дополнение к языку Java 

HTML ― Язык разметки документов в глобальной вычислительной сети [Hyper Text 

Markup Language] 

ID ― Идентификационный номер [Identification Number] 

IP ― Уникальный сетевой адрес узла в компьютерной сети [Internet Protocol Address] 

JDBC ― Платформенно независимый стандарт взаимодействия с базами данных (в 

языке Java) [Java DataBase Connectivity] 

JMX ― Технология для контроля и управления приложениями, системными объектами 

и устройствами (в языке Java) [Java Management Extensions] 

JNDI ― API в виде службы каталогов, позволяющий обращаться к данным и объектам 

по их именам (в языке Java) [Java Naming and Directory Interface] 
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JPQL ― Декларативный язык описания запросов к данным и их атрибутам (в языке Java) 

[Java Persistence Query Language] 

JSON ― Текстовый формат обмена структурированными данными, основанный на 

JavaScript [JavaScript Object Notation] 

LDAP ― Легко расширяемый протокол доступа к службе каталогов [Lightweight 

Directory Access Protocol] 

MBean ― Объект управления вычислительным ресурсом (в языке Java) [Managed Bean 

Objects] 

NULL ― Пусто (нет значения) 

ORM ― Технология, связывающая базы данных с концепциями объектно-ориентирован-

ных языков программирования [Object-Relational Mapping] 

REST ― Архитектура программного обеспечения для распределенных гипермедиа 

систем [Representational State Transfer] 

RMI ― Программный интерфейс вызова удаленных методов (в языке Java) [Remote 

Method Invocation] 

RPC ― Удалённый вызов процедур, находящихся в другом адресном пространстве (на 

удалённых компьютерах) [Remote Procedure Call] 

SQL ― Декларативный язык описания запросов к данным в реляционной базе данных 

[Structured Query Language] 

SSO ― Технология единого входа [Single Sign-On] 

UI ― Пользовательский интерфейс [User Interface] 

WEB ― Глобальная вычислительная сеть [World Wide Web] 

XLS ― Формат файлов табличного редактора [MS Excel] 

XML ― Формат файлов языка разметки [eXtensible Markup Language] 

XSS ― Внедрение вредоносного кода в веб-страницу [Cross-Site Scripting] 

ZIP ― Формат архивных фалов [по фамилии автора алгоритма Lampel Zip] 
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1. Введение 
 

1.1. Наименование системы 

Полное наименование:  Информационно-мониторинговая система – газоснабжение. 

Условное обозначение:  ИМС-ГС.  
 

 

1.2. Назначение документа 

Данное руководство предназначено для предоставления администраторам информации о 

функциях по управлению ИМС-ГС (Системы) в процессе эксплуатации. Под администратором 

понимается сотрудник, осуществляющий обслуживание и эксплуатацию Системы на целевой 

платформе. 

 

1.3. Уровень подготовки администратора системы 

Для использования системы администратор должен обладать: 

− Знаниями предметной области в части газоснабжения. 

− Знаниями по обслуживанию и эксплуатации средств вычислительной техники. 

− Углублёнными знаниями и навыками работы с операционной системой ALT Linux. 

− Углублёнными знаниями и навыками работы с операционной системой MS Windows. 

− Знаниями и навыками работы с web-обозревателем. 

− Знаниями и навыками работы с ИМС-ГС на уровне пользователя. 

 

1.4.  Перечень документации для ознакомления 

Для работы с системой администратору необходимо ознакомиться со следующими 

документами: 

− Руководство пользователя. 

− Руководство администратора (настоящий документ). 
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2. Назначение и условия применения системы 
 

2.1.  Назначение системы 

«Информационно-мониторинговая система – газоснабжение» (ИМС-ГС) предназначена 

для автоматизации процесса сбора и обработки первичных технологических данных, 

мониторинга режимов работы технологического оборудования, текущих показателей 

производственных процессов, анализа эффективности производственных процессов и 

использования технологического оборудования, моделирования бизнес-процессов и анализа 

эффективности деятельности предприятия участвующего в технологических и бизнес 

процессах газоснабжения. 

 
 

2.2.  Функциональные и технологические подсистемы 

Текущая версия системы включает следующие подсистемы: 

1) Корпоративная интеграционная шина. 

2) Единое корпоративное хранилище. 

3) Мониторинг технологических процессов и оборудования. 

4) Мониторинг сквозных бизнес-процессов 

5) Формирование аналитической отчетности. 

6) Администрирования и управления конфигурацией. 
 

 

2.3.  Условия применения системы 

Система построена на основе клиент-серверной архитектуры, которая включает в себя 

серверную и клиентскую части, функционирующие на компьютерах предприятия.  

Для функционирования серверной части системы требуется: 

− Операционная система:  ALT Linux Server 8.2. 

− Количество процессоров:  4 . . . 8. 

− Оперативная память:  16 Гб . . . 32 Гб. 

− Место на диске:  не менее 500 Гб. 

Примечание. Место на диске указано в объёме, необходимом для работы серверного 

программного обеспечения. Объём хранимых производственных данных требует дополнитель-

ного места. 

Для функционирования клиентской части системы требуется: 

− Операционная система:  MS Windows 10 (64-разрядная). 

− Оперативная память:  не менее 4 Гб. 

− Место на диске:  не менее 500 Mб. 

− Браузер (web-обозреватель):  Internet Explorer, Microsoft Edge, Google Chrome, 

Mozilla Firefox. 

Система рассчитана на работу в круглосуточном и круглогодичном режиме 24 часа на 7 

дней в неделю с обеспечением производительности, достаточной для обработки и передачи 

трафика. 
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3. Подготовка к работе 

3.1. Порядок запуска системы и загрузки данных 

Для получения доступа к системе на стороне администратора нужно: 

1) Запустить web-обозреватель. 

2) В адресной строке web-обозревателя ввести адрес web-приложения в виде: 

http://xx.xxx.xxx.xxx:8080/ 

3) В web-обозревателе отобразиться окно аутентификации. 

 

Рисунок 1 – Окно аутентификации 

Далее в этом окне: 

4) Ввести идентификатор пользователя в поле «Логин». 

5) Ввести персональный пароль пользователя в поле «Пароль». 

6) Установить флажок «Запомнить меня» для запоминания пароля в текущем браузере. 

Этот флажок используется для того, чтобы не вводить идентификационные данные при 

последующих входах в систему. 

7) Нажать кнопку «Войти» для входа в систему.  

8) После успешной авторизации пользователю в окне web-обозревателя открывается 

главное окно web-приложения. 

 

Рисунок 2 – Главное окно web-приложения 

Если были введены некорректные данные, то в красном всплывающем окошке выводит-

ся сообщение о невозможности входа в систему. 

 

Рисунок 3 – Ошибка данных аутентификации  
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В этом случае нужно нажать на крестик в правом верхнем углу красного окошка и 

повторить попытку входа, начиная с шага 4. 

Если не все данные были введены, то выводится сообщение о необходимости ввода 

логина и пароля. 

 

Рисунок 4 – Не все данные аутентификации были введены 

В этом случае нужно щёлкнуть мышкой на свободном месте окна web-обозревателя и 

повторить попытку входа, начиная с шага 4. 

Если был введён ошибочный адрес web-приложения или сервер не доступен в данный 

момент, то выводится сообщение, что сервер не найден. 

 

Рисунок 5 – Ошибочный адрес сервера 

 

3.2. Интерфейс web-приложения 

После входа в систему web-обозреватель отображает главное окно web-приложения, 

которое состоит из следующих интерфейсных элементов: 

1) Главное меню.  

2) Панель вкладок. 

3) Панель сведений о пользователе. 

4) Основная рабочая область. 

5) Панель поиска. 

6) Контекстное меню элемента. 

Главное меню предоставляет оперативный доступ к основным функциям web-приложе-

ния. Оно состоит из строки горизонтального меню и вертикальных выпадающих меню. 

Горизонтальное меню представляет основные группы функций системы и с каждым его 

пунктом ассоциировано вертикальное выпадающее меню. Вертикальные меню представляют 

доступ к функциям системы, сгруппированные по назначению, и с их пунктами либо ассоции-

рованы экранные формы, либо вложенные подменю, обозначаемые символом «».  

Внутри меню имеется курсор в виде тёмной подсветки, который показывает текущий 

выбранный пункт. Курсор можно перемещать по пунктам меню с помощью указателя мыши 

или клавиш клавиатуры («», «», «», «»). При перемещении указателя мыши между 

пунктами меню, курсор меню перемещается за указателем, что приводит к раскрытию или 

закрытию подменю. При щелчке левой кнопкой мыши на пункте меню происходит его выбор. 
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При выборе пунктов главного меню отображается вертикальное подменю, а при выборе 

конечных пунктов подменю происходит вызов команд, реализующих функции web-приложе-

ния, что приводит к отображению экранных форм в рабочей области окна. Пока не выбран 

конечный пункт меню, курсор можно перемещать между пунктами меню, раскрывая или 

закрывая подменю. Выбрать пункт меню можно также нажатием на клавишу «Enter». 

 

Рисунок 6 – Главное окно web-приложения 

Рабочая область отображает открытые экранные формы и позволяет редактировать 

информационные объекты, связанные с ними. Для работы с информационными объектами web-

приложение использует следующие типы экранных форм: 

− Табличные формы – позволяют просматривать и редактировать данные о нескольких 

объектах, отображая информацию в виде таблицы или списка. 

− Карточные формы – позволяют просматривать и редактировать данные об одном 

объекте, отображая информацию в виде набора интерфейсных элементов. 

− Специальные формы – имеют нестандартный интерфейс и предназначены для 

операций администрирования и управления объектами системы. 

Экранные формы размещаются строго в пределах рабочей области. Если информация об 

объекте не помещается в пределах рабочей области, то автоматически появляются полосы 

прокрутки – вертикальная и горизонтальная. Внутри экранной формы может размещаться 

панель фильтра, которая позволяет отбирать экземпляры объектов по их атрибутам. 

Панель вкладок отображает названия экранных форм, открытых пользователем в 

рабочей области, предоставляя оперативный доступ к формам и основные операции манипули-

рования ими. Если открыто слишком много экранных форм, так что их вкладки не помещаются 

в панели вкладок, то в ней справа появляются кнопки: 

 – прокрутить панель вкладок влево. 

 – прокрутить панель вкладок вправо. 
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Для выбора открытой экранной формы нужно навести указатель мыши на вкладку с её 

названием и щёлкнуть левой кнопкой мыши на ней. Перемещаться между вкладками, перебирая 

экранные формы, также можно клавишами: «» – перейти к предыдущей вкладке и «» – 

перейти к следующей вкладке. 

 

Рисунок 7 – Панель вкладок 

Для закрытия экранной формы нужно навести указатель мыши на крестик  внутри 

вкладки с названием формы и щёлкнуть левой кнопкой мыши на нём. В результате экранная 

форма закрывается (снова открыть форму можно через главное меню). Закрыть экранную 

форму можно также нажатием на клавишу «Esc». 

Для вызова контекстного меню вкладки нужно навести указатель мыши на вкладку и 

щёлкнуть правой кнопкой мыши на ней.  

 

Рисунок 8 – Контекстное меню вкладки 

Меню вкладки содержит следующие пункты: 

− «Закрыть текущую» – закрывает текущую открытую экранную форму и вкладку вместе с 

ней. 

− «Закрыть все кроме текущей» – закрывает все открытые экранные формы с их вкладками, 

кроме текущей формы. 

− «Закрыть все» – закрывает все открытые экранные формы с их вкладками, включая 

текущую форму. 

− «Проанализировать компоновку экрана» – проверяет количество и расположение экранных 

форм, выводя диагностические сообщения. 

В настройках системы предусмотрен режим работы «без вкладок», а также ограничение 

на количество одновременно открытых вкладок. При превышении допустимого количества 

открытых вкладок выводится сообщение. 

 

Рисунок 9 – Превышение допустимого количества открытых вкладок 

Панель папок содержит список названий папок поиска, папок наборов и папок приложе-

ния, в которые помещены ссылки на экземпляры информационных объектов. Эта панель 

позволяет переключаться между наборами данных для обеспечения более быстрого доступа к 

требуемой информации. При нажатии на кнопку: 

 – происходит раскрытие панели папок. 

 – происходит скрытие панели папок. 
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Для выбора папки нужно навести указатель мыши на её название в панели папок и щёлкнуть 

левой кнопкой мыши на нём. В результате в правой части рабочей области окна открывается 

экранная форма, отображающая список объектов, помещённых в выбранную папку. Если 

названия папок длиннее ширины панели, то внизу появляется слайдер прокрутки в виде 

вытянутой скруглённой линии. 

 

Рисунок 10 – Рабочая область с панелью папок 

Панель сведений о пользователе размещается в правой верхней части окна. Она 

содержит: 

− Имя текущего пользователя. 

− Логин текущего пользователя в квадратных скобках. 

− Кнопку  – для открытия новой вкладки в окне web-обозревателя в рамках текущей 

сессии, что приводит к появлению нескольких копий web-приложения. 

− Кнопку  – для выхода из web-приложения, что приводит к закрытию главного 

окна и отображению окна аутентификации. 

 

Рисунок 11 – Несколько копий web-приложения в разных вкладках web-обозревателя 

Панель поиска содержит список названий папок поиска, в которые помещены наборы 

объектов. Она позволяет переключаться между наборами данных для обеспечения более 

быстрого доступа к требуемой информации. Внутри экранной формы может размещаться 

панель фильтра, которая позволяет отбирать программные объекты по их свойствам. 

С некоторыми интерфейсными элементами web-приложения ассоциировано контекстное 

меню, которое содержит список операций, применяемых для этого элемента или объекта, 

связанного с этим элементом. Для вызова контекстного меню нужно переместить указатель 

мыши внутрь интерфейсного элемента и щёлкнуть правой кнопкой мыши внутри него. При 

перемещении указателя мыши внутри меню, курсор меню автоматически перемещается за ним. 

Курсор можно также перемещать клавишами «» и «». Для выбора команды контекстного 

меню нужно подвести курсор меню к требуемому пункту и щёлкнуть левой кнопкой мыши на 

нём или нажать клавишу «Enter».  
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3.3. Функциональность администрирования в главном меню 

Функции администрирования сосредоточены в пунктах «Администрирование» и 

«Помощь». 

 

Рисунок 12 – Пункты меню администрирования web-приложения 

Главное меню содержит следующие пункты: 

− «ИМС ГС» – подменю функций для работы с бизнес-процессами. 

− «Справочники» – подменю функций для работы со справочниками. 

− «Аналитика» – подменю функций для анализа данных. 

− «Администрирование» – подменю функций для администрирования системы. 

− «Помощь» – подменю вспомогательных функций. 

Опционально может предоставляться подменю функций для работы с отчётами. 

Подменю «Администрирование» предоставляет следующие пункты: 

− «Пользователи» – создание/удаление пользователей и редактирование их параметров. 

− «Группы доступа» – создание/удаление групп доступа, изменение их структуры и 

редактирование их параметров, изменение состава пользователей группы, создание и 

редактирование ограничений на данные и атрибутов сессий. 

− «Роли» – создание/удаление ролей, редактирование их параметров, назначение прав 

доступа на пункты меню, экранные формы, интерфейсные элементы экранных форм, 

сущности, атрибуты сущностей. 

− «Интеграция» – подменю функций для работы со следующими объектами: 

− «Источники данных» – создание/удаление источников данных, редактирование 

их параметров. 
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− «Классы сущностей» – просмотр сведений о синхронизации данных, хранимых 

в сущностях, с данными, имеющимся в источнике данных. 

− «Динамические атрибуты» – создание/удаление динамических атрибутов, связывание 

их с сущностями, редактирование параметров атрибутов. 

− «Пользовательские сессии» – контроль за пользовательскими сессиями, отправка 

сообщений между активными сессиями. 

− «Блокировки» – контроль одновременного доступа к данным со стороны пользовате-

лей, блокирование данных в случае конфликта доступа, снятие блокировок. 

− «Внешние файлы» – загрузка внешних файлов в систему, ведение реестра файлов, 

скачивание файлов из системы. 

− «Назначенные задания» – создание заданий на обработку данных, настройка 

параметров заданий, ручной запуск заданий на исполнение, получение результатов 

исполнения заданий. 

− «Восстановление удаленных записей» – просмотр удаленных данных и их 

восстановление. 

− «Инспектор сущностей» – просмотр сущностей и их экземпляров, изменение 

атрибутов экземпляров сущностей, экспорт экземпляров сущностей. 

− «Консоль» – подменю функций для работы со следующими консолями: 

− «Groovy-Console» – ввод скрипта управления и запуск его на исполнение. 

− «SQL-Console» – ввод инструкций управления данными, запуск их на испол-

нение, получение и экспорт результатов. 

− «JPQL-Console» – ввод инструкций управления данными, запуск их на испол-

нение, получение и экспорт результатов. 

− «Свойства приложения» – просмотр и изменение свойств web-приложения. 

− «Консоль JMX» – просмотр списка MBean-объектов, получение их свойств и 

сигнатуры методов, выборочный запуск методов, создание JMX-соединений. 

− «Журнал изменений сущностей» – просмотр и фильтрация фактов выполнения 

каких-либо действий с экземплярами сущностей, анализ операций с сущностями. 

− «Журнал пользовательских сессий» – просмотр и фильтрация фактов начала и 

завершения сессий пользователей. 

− «История сообщений» – просмотр и фильтрация фактов отправки и приёма 

сообщений. 

− «Журнал сервера» – получение доступа к удалённым серверам, скачивание информа-

ции логирования, изменение настроек логирования. 

− «Статистика производительности» – просмотр параметров и анализ функциониро-

вания системы. 

Подменю «Помощь» содержит следующие пункты: 

− «О программе» – вывод сведений о программе и установленном программном 

обеспечении. 

− «Модель данных» – получение справки об информационной модели системы. 

− «Параметры» – изменение настроек интерфейса пользователя. 
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3.4. Порядок завершения работы с системой 

Для завершения работы с системой нужно: 

1) Навести указатель мыши на кнопку выхода , расположенную в правом верхнем углу 

окна web-приложения, и нажать на неё. 

   

Рисунок 13 – Кнопка выхода из системы 

2) Дождаться завершения web-приложения. 

В результате в web-обозревателе снова отобразиться окно аутентификации. 

 

3.5. Порядок проверки работоспособности 

Система считается работоспособной при выполнении следующих условий: 

− В процессе запуска системы не выводится сообщений об ошибках, кроме 

перечисленных в пункте 3.1. 

− По окончании запуска системы отображается главное окно web-приложения. 
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4. Функции и операции по администрированию системы 

4.1. Настройка пользовательского интерфейса 

Для настройки параметров интерфейса пользователя нужно выбрать пункт меню 

«Помощь → Параметры». В результате открывается одноимённая экранная форма, которая 

предоставляет возможность изменения основных настроек интерфейса пользователя.  

Название настройки Примечание 

«Режим главного окна» 

– «С вкладками» – означает, что в рабочей области главного окна 

экранные формы будут открываться в отдельных вкладках и их может 

быть несколько. 

– «Без вкладок» – означает, что в рабочей области главного окна будет 

открываться только одна экранная форма, и вкладки отсутствуют. При 

открытии другой формы, текущая форма автоматически закрывается. 

«Тема оформления» 
Задаёт тему для оформления интерфейса пользователя. Название темы 

выбирается из списка допустимых значений: «hover», «havana», «halo». 

«Язык» 
Задаёт язык интерфейса пользователя. Язык выбирается из списка. 

Доступен только «Русский». 

«Экран по умолчанию» 
Задаёт экранную форму, которая открывается по умолчанию при входе 

пользователя в web-приложение. 

«Часовой пояс» 

Задаёт часовой пояс, относительно которого отсчитываются хронологи-

ческие данные (дата и время). Часовой пояс выбирается из списка 

допустимых значений: «ACT (GMT+09:30)», «AET (GMT+10:00)», «AGT 

(GMT–03:00)», «ART (GMT+02:00)», «AST (GMT–08:00)», … и т.д.  

«Авто» Флажок задаёт автоматическое определение часового пояса. 
 

 

Рисунок 14 – Экранная форма параметров пользователя 

Кнопка «Сбросить настройки экранов» сбрасывает настройки экранов. 

Кнопка «Сменить пароль» позволяет изменить пароль для входа в систему. При нажатии 

на неё открывается окно «Сменить пароль», описанное в п.4.4.3.5.5. 

Кнопка «ОК» сохраняет параметры пользователя и закрывает экранную форму. 

Кнопка «Отмена» закрывает экранную форму, не сохраняя параметров пользователя. 

При сохранении параметров пользователя выводится сообщение: 
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Рисунок 15 – Сообщение при сохранении параметров пользователя 

Для вступления новых настроек в силу нужно выйти из системы и снова зайти в систему 

под именем того пользователя, чьи параметры были изменены. 

Настройки распространяются только на текущего пользователя. При входе под другим 

именем пользователя остаются настройки, сделанные под него. 

Тема «hover» устанавливает оформление основных элементов интерфейса к плоскому 

стилю в чёрно-белом цвете с подсветкой текущих выбранных элементов тёмно-синим цветом. 

 

Рисунок 16 – Оформление интерфейса пользователя в теме «hover» 

Тема «halo» устанавливает оформление основных элементов интерфейса к объёмному 

скруглённому стилю в оттенках серого цвета с поддержкой чёрно-белых иконок и подсветкой 

текущих выбранных элементов ярко-синим цветом. 

 

Рисунок 17 – Оформление интерфейса пользователя в теме «halo» 
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Тема «havana» устанавливает оформление основных элементов интерфейса к объёмному 

стилю в оттенках синего цвета с поддержкой цветных иконок. 

 

Рисунок 18 – Оформление интерфейса пользователя в теме «havana» 

 

 

4.2. Функции интеграции 

4.2.1. Информация об источниках данных 

Перечень объектов доступен через пункт меню «Администрирование → Интеграция → 

Источники данных» и предназначен для хранения сведений об источнике данных, который 

описывается следующими свойствами: 

Название свойства Тип Примечание 

Наименование Текст Название источника данных 

Код Текст Идентификатор источника данных 

Основная запись Ссылка Не используется 

Активный Признак  – активная /  – неактивная запись 

Описание Текст Развёрнутое описание источника данных 
 

 

Рисунок 19 – Экранная форма объекта «Источник данных» 
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4.2.2. Обновление классов сущностей 

Перечень объектов доступен через пункт меню «Администрирование → Интеграция → 

Классы сущностей» и предназначен для хранения сведений о синхронизации данных, хранимых 

в сущностях, с данными, имеющимся в источнике данных, и описывается следующими 

свойствами: 

Название свойства Тип Примечание 

Имя Текст Название класса сущности 

Название Текст Название объекта данных 

Последняя синхронизация Дата 
Дата и время последней синхронизации данных сущности с 

источником данных 

Описание Текст Описание сущности или дополнительная информация 
 

 

Рисунок 20 – Экранная форма объекта «Класс сущности» 
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4.3. Управление данными 

4.3.1. Просмотр информационной модели данных 

Для просмотра модели данных в терминах информационных объектов базы данных (БД), 

нужно выбрать пункт меню «Помощь → Модель данных». В результате открывается новая 

вкладка web-обозревателя, в которую загружается web-страница со списком типов данных, 

перечислений и сущностей базы данных с указанием их атрибутов. Информация о сущностях 

представляется в виде набора таблиц, которые отображаются на web-странице. По каждой 

сущности отображается список её атрибутов. По каждому атрибуту отображается его название, 

название в реляционной таблице базы данных, тип данных, описание, оценка мощности, 

аннотация.  

 

Рисунок 21 – Web-страница с описанием информационной модели данных 
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4.3.2. Инспектирование объектов информационной модели 

4.3.2.1. Инспектор сущностей 

Для вызова инспектора сущностей нужно выбрать пункт меню «Администрирование → 

Инспектор сущностей». В результате открывается одноимённая экранная форма, которая 

предоставляет информацию о сущностях и их экземплярах. 

 

Рисунок 22 – Экранная форма инспектора сущностей 

Эта экранная форма содержит: 

1) Панель выбора сущности – для выбора сущности. 

1) Панель фильтра – для отбора экземпляров выбранной сущности, удовлетворяющих 

заданным условиям (работа с фильтрами подробно описана в руководстве пользова-

теля). 

2) Панель операций – для выполнения действий с выбранным экземпляром сущности. 

3) Таблицу экземпляров – для отображения информации об экземплярах сущности. 

Панель выбора сущности содержит следующие интерфейсные элементы: 

− «Тип сущности» – поле с выпадающим списком для выбора сущности из информа-

ционной модели, чьи экземпляры должны отображаться в таблице ниже. 

 

Рисунок 23 – Выбор сущности 

После выбора сущности происходит автоматическое формирование списка её 

экземпляров и их отображение в таблице. 

− «Показывать удалённые записи» – флажок для включения/выключения отображения 

удалённых экземпляров сущности. 



 

 

 
Информационно-мониторинговая система – газоснабжение 

Руководство администратора 
 

 

   ООО «Опус Тэк» ИМС-ГС-32 (ред. 1.0.1) стр. 25 из 216  

− «Выделение текста» – флажок для включения/выключения возможности выделения 

текста в ячейках таблицы. Это позволяет копировать данные из ячеек таблицы с 

помощью комбинации клавиш «Ctrl + C» и затем вставлять их с помощью комбина-

ции клавиш «Ctrl + V». 

 

Рисунок 24 – Панель выбора сущности 

Когда флажок «Показывать удалённые записи» сброшен – , таблица отображает только 

существующие экземпляры. 

 

Рисунок 25 – Таблица со списком существующих экземпляров сущности 

Когда флажок «Показывать удалённые записи» установлен – , таблица отображает 

существующие и удалённые экземпляры. 

 

Рисунок 26 – Таблица со списком существующих и удалённых экземпляров сущности 

Таблица отображает список экземпляров той сущности, которая выбрана в поле «Тип 

сущности». По каждому экземпляру таблица отображает перечень его атрибутов в виде 

колонок. Перечень атрибутов специфичен для каждой выбранной сущности, однако, 

следующие атрибуты являются одинаковыми для сущностей: 

Название свойства Тип Примечание 

id UID 
Уникальный идентификатор экземпляра сущности, 

присвоенный при создании (шестнадцатеричный код) 

createdBy Текст Логин пользователя, создавшего экземпляр сущности 

createdTs Дата Дата и время создания экземпляра сущности 

updatedBy Текст Логин пользователя, изменившего экземпляр сущности 

updatedTs Дата Дата и время изменения экземпляра сущности 

deletedBy Текст Логин пользователя, удалившего экземпляр сущности 

deletedTs Дата Дата и время удаления экземпляра сущности 

version Текст Номер версии 
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Рисунок 27 – Таблица экземпляров 

 

Рисунок 28 – Таблица экземпляров 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

экземпляр, с которым можно производить действия с помощью панели операций.  

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятый экземпляр к выбранным. 

«Shift»  – чтобы добавить перечень экземпляров от текущего до указанного к выбранным. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового экземпляра сущности. 

− «Редактировать» – для изменения выбранного экземпляра сущности. 

− «Удалить» – для удаления выбранного экземпляра сущности. 

− «Excel» – для экспорта списка экземпляров выбранной сущности в файл формата 

XLS. 

− «Обновить» – для обновления содержания таблицы экземпляров. 

− « » – для экспорта экземпляров выбранной сущности в файл формата JSON или 

ZIP. 

− «Импорт» – для импорта экземпляров выбранной сущности из файла. 
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4.3.2.2. Редактор экземпляра сущности 

Редактирование экземпляров сущностей производится с помощью экранной формы, 

название которой совпадает с названием сущности в системе. 

 

Рисунок 29 – Экранная форма редактора экземпляра сущности 

Эта экранная форма имеет вкладку «Общие», на которой отображается набор 

интерфейсных элементов для редактирования атрибутов экземпляра сущности. Перечень 

интерфейсных элементов зависит от выбранной сущности. 

Внизу формы имеются кнопки, при нажатии на которые: 

− «ОК» – происходит изменение значений атрибутов экземпляра сущности и закрытие 

экранной формы. 

− «Отмена» – происходит закрытие экранной форма без сохранения изменений. 

У экземпляра сущности могут быть атрибуты, которые должны иметь уникальное 

значение, например «Исходный ключ». Если у сущности уже есть экземпляр с таким значением 

атрибута, то выводится предупреждающее сообщение и сохранение блокируется. 

 

Рисунок 30 – Сообщение о нарушении уникальности значения атрибута 



 

 

 
Информационно-мониторинговая система – газоснабжение 

Руководство администратора 
 

 

   ООО «Опус Тэк» ИМС-ГС-32 (ред. 1.0.1) стр. 28 из 216  

У экземпляра сущности могут быть атрибуты, которые должны иметь не пустое 

значение, например «Название», которое одновременно определяет имя экземпляра, которое не 

может быть пустым. Если такое поле не заполнено в форме, то выводится информационное 

сообщение, поле обводится в красную рамку и сохранение блокируется. 

 

Рисунок 31 – Сообщение о наличии пустого значения атрибута 

Если атрибуты экземпляра сущности были изменены, но нажата кнопка «Отмена», то 

выводится окно подтверждения закрытия формы без сохранения. 

 

Рисунок 32 – Сообщение о не сохранённых значениях 

При нажатии на кнопку: 

− «Да» – экранная форма закрывается без сохранения изменений. 

− «Нет» – закрытие экранной формы отменяется. 

 

4.3.2.3. Операции с экземплярами сущности 

4.3.2.3.1. Создание экземпляра сущности 

Для создания нового экземпляра сущности нужно: 

1) Нажать на кнопку «Создать» в панели операций. 

 

Рисунок 33 – Исходная таблица экземпляров сущности 

2) В результате открывается экранная форма редактора экземпляра сущности с пустыми 

незаполненными полями. 

 

Рисунок 34 – Создание нового экземпляра сущности 

3) Ввести значения атрибутов в поля экранной формы. 
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Рисунок 35 – Ввод значений атрибутов нового экземпляра сущности 

Обязательным для заполнения является поле «Название». Его значение будет 

скопировано в поле «Имя» при сохранении. 

4) Нажать на кнопку «ОК» в форме. 

5) Проверить появление экземпляра в таблице. 

 

Рисунок 36 – Экземпляр добавлен в таблицу 

У нового экземпляра атрибуты «createTs» и «updateTs» устанавливаются равным дате и 

времени создания, а атрибутам «createBy» и «updateBy» присваивается ссылка на пользо-

вателя, создавшего экземпляр. 
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4.3.2.3.2. Изменение экземпляра сущности 

Для изменения экземпляра сущности нужно: 

1) Выбрать экземпляр сущности, установив на него курсор в таблице. 

 

Рисунок 37 – Выбор экземпляра в таблице для изменения 

2) Нажать на кнопку «Редактировать» в панели операций. 

3) В результате открывается экранная форма редактора экземпляра сущности с уже 

заполненными полями. 

 

Рисунок 38 – Изменение значений атрибутов экземпляра сущности 

Изменить или ввести новые значения атрибутов в поля экранной формы. Поле «Имя» 

изменить нельзя, оно отображает предыдущее значение и будет изменено автоматически 

при сохранении экземпляра. 

4) Нажать на кнопку «ОК» в форме. 

5) Проверить обновление экземпляра в таблице. 
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Рисунок 39 – Экземпляр изменен в таблице 

При обновлении экземпляра обновляются его атрибуты «updateBy» и «updateTs». 

 

4.3.2.3.3. Удаление экземпляра сущности 

Для удаления существующего экземпляра сущности нужно: 

1) Выбрать экземпляр сущности, установив на него курсор в таблице. 

 

Рисунок 40 – Выбор экземпляра в таблице для удаления 

2) Нажать на кнопку «Удалить» в панели операций. 

Кнопка является заблокированной, если выбранный экземпляр уже является удалённым. 

Для удалённого экземпляра атрибуты «deleteBy» и «deleteTs» являются заполненными. 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 41 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного экземпляра сущности. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) При удалении изменяется статус экземпляра на «удален». При этом экземпляр продол-

жает существовать в системе, но у него становятся заполненными атрибуты «deleteBy» и 

«deleteTs». 

 

Рисунок 42 – Статус экземпляра изменён на «удален» 

При включённом флажке «Показывать удалённые записи» – , удалённый экземпляр 

отображается в таблице. 
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4.3.2.4. Экспорт/импорт экземпляров сущности 

4.3.2.4.1. Экспорт экземпляров сущности в формат XLS 

Для экспорта экземпляров сущности в файл формата XLS нужно: 

1) Выбрать один или несколько экземпляров сущности в таблице, чьи данные требуется 

экспортировать в файл, выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 43 – Выбор всех экземпляров сущности для экспорта 

2) Нажать на кнопку «Excel» в панели операций. 

3) В результате открывается окно подтверждения операции экспорта. 

 

Рисунок 44 – Окно подтверждения операции экспорта 

При нажатии на кнопку: 

− «Выбранные строки» – экспортируются только выбранные экземпляры сущности. 

− «Все строки» – экспортируются все экземпляры сущности. 

− «Отмена» – операция экспорта отменяется. 
 

4) Нажать на кнопку «Выбранные строки» или «Все строки». 
 

5) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем сущности и расширением XLS. Информация о 

файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 45 – Результат экспорта данных об экземплярах в MS Excel 
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4.3.2.4.2. Экспорт экземпляров сущности в формат JSON/ZIP 

Для экспорта экземпляров сущности в файл формата JSON или ZIP нужно: 

1) Выбрать один или несколько экземпляров сущности в таблице, чьи данные требуется 

экспортировать в файл, выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 46 – Выбор нескольких экземпляров сущности для экспорта 

2) Нажать на кнопку « » в панели операций. 

3) В результате под ней раскрывается меню. 

 

Рисунок 47 – Меню экспорта 

Выбрать пункт «Экспортировать в JSON» или «Экспортировать ZIP» соответственно. 
 

4) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем сущности и расширением JSON/ZIP.  

Информация о файле отображается в панели загрузок web-обозревателя. 

Если был выбран ZIP-архив, то формируется файл архива с именем сущности, который 

содержит файл с именем «entities» и расширением JSON. Этот файл можно извлечь из 

архива как самостоятельный файл. 

Файл формата JSON можно открыть и просмотреть в программе «Блокнот». 

 

Рисунок 48 – Результат экспорта экземпляров сущности в JSON в Блокноте 
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4.3.2.4.3. Импорт экземпляров сущности 

Для импорта экземпляров сущности из файла нужно: 

1) Нажать на кнопку «Импорт» в панели операций. 

2) В результате открывается стандартное окно выбора файла и папки. 

3) Выбрать файл, хранящий данные об экземплярах сущности, и нажать кнопку «Открыть» 

в окне выбора файла. 

4) Дождаться завершения процедуры импорта. 
 

 

4.3.3. Динамические атрибуты 

4.3.3.1. Концепция динамических атрибутов 

Функциональность динамических атрибутов позволяет размещать в системе 

дополнительные данные без доработки или изменения информационной модели и привлечения 

труда программистов в процессе эксплуатации системы. Динамические атрибуты являются 

дополнительными полями сущности, которые можно добавлять без изменения основной 

модели данных и перезагрузки приложения. Механизм динамических атрибутов реализуется 

концепцией «Entity-Attribute-Value». 

 

Рисунок 49 – Концепция динамических атрибутов 

В этой концепции: 

‒ Category – определяет категорию объектов, которая содержит описание структуры 

динамических атрибутов. Каждая категория относится к некоторому типу сущности.  

Например, сущность «Автомобиль». Для неё можно определить две категории: «Грузовой» и 

«Пассажирский». Первая категория будет иметь атрибуты «Грузоподъемность» и «Вид 

кузова», а вторая категория – атрибуты «Количество мест» и «Наличие детского сидения». 

‒ CategoryAttribute – определяет динамический атрибут, относящийся к некоторой категории. 

Каждый атрибут описывает одно поле определенного типа (entityType) и имеет обязательное 

поле «Код» (code) для идентификации в системе. Имя атрибута (name) используется для 

отображения пользователю. 

‒ CategoryAttributeValue – определяет значение динамического атрибута для конкретного 

экземпляра сущности. У каждой записи есть ссылка на определенную сущность (EntityId). 
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 Данные размещаются в специальной сущности, которая связывается с теми 

сущностями, которые декларируют у себя динамические атрибуты. Динамические атрибуты 

могут быть декларированы для любой сущности. При этом экземпляр сущности может иметь 

атрибуты одновременно из несколько категорий, связанных с этой сущностью. 

Для работы с динамическими атрибутами в системе имеются: 

− Редактор контента динамических атрибутов – позволяет просматривать и 

редактировать набор категорий атрибутов. 

− Редактор категории динамических атрибутов – позволяет просматривать и 

редактировать выбранную категорию атрибутов. 

− Редактор динамического атрибута – позволяет просматривать и редактировать 

отдельно взятый атрибут. 

 

4.3.3.2. Редактор контента динамических атрибутов 

Для работы с контентом динамических атрибутов нужно выбрать пункт меню 

«Администрирование → Динамические атрибуты». В результате открывается одноимённая 

экранная форма, которая отображает список категорий атрибутов. 

 

Рисунок 50 – Экранная форма редактора контента динамических атрибутов 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора категорий атрибутов, удовлетворяющих заданным 

условиям (работа с фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранной категорией атрибутов. 

3) Таблицу категорий (слева) – для отображения списка категорией атрибутов. 

4) Таблицу атрибутов (справа) – для отображения списка динамических атрибутов, 

имеющихся у категории, выбранной в таблице слева. 
 

По каждой категории атрибутов таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Категория Текст Название категории атрибутов 

Тип сущности Текст Имя сущности, связанной с категорией атрибутов 
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По умолчанию Признак 

Указывает на то, что данная категория будет автоматически 

выбрана по умолчанию –  или не выбрана –   для нового 

экземпляра сущности 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

категорию атрибутов, с которой можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. 

Множественный выбор строк в этой таблице не доступен. 

Структура и содержание таблицы атрибутов соответствует аналогичной таблице в 

редакторе категории атрибутов (см. п.4.3.3.3). 

Панель операций содержит следующие кнопки: 

− «Создать категорию» – для создания новой категории атрибутов. 

− «Изменить категорию» – для изменения выбранной категории атрибутов. 

− «Удалить категорию» – для удаления выбранной категории атрибутов. 

− «Применить изменения» – для сохранения и вступления в силу всех изменений, 

сделанных в структуре динамических атрибутов. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

категорий (работа с папками поиска подробно описана в руководстве пользователя). 

 

4.3.3.3. Редактор категории динамических атрибутов 

Редактирование категории атрибутов производится с помощью экранной формы, 

которая отображает параметры категории атрибутов и список самих атрибутов. 

 

Рисунок 51 – Экранная форма редактора категории динамических атрибутов 

Эта экранная форма содержит: 

1) Панель параметров – для ввода и редактирования основных параметров категории 

атрибутов. 

2) Панель операций – для выполнения действий с выбранным атрибутом категории. 

3) Таблицу атрибутов – для отображения информации об атрибутах категории. 

4) Стандартные кнопки закрытия экранной формы. 
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По каждому атрибуту таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Название Текст Имя атрибута 

Код Текст Код атрибута 

Тип Список Тип данных атрибута 

Значение по умолчанию Тип Значение, присваиваемое атрибуту по умолчанию 

Обязательный атрибут Признак Показывает, является ли атрибут  – обязательным /  – нет 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

атрибут, с которым можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. 

Множественный выбор строк в этой таблице не доступен. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового атрибута. 

− «Изменить» – для изменения выбранного атрибута. 

− «Удалить» – для удаления выбранного атрибута. 

− «» – для перемещения атрибута вверх по списку. 

− «» – для перемещения атрибута вниз по списку. 
 

Панель параметров содержит следующие интерфейсные элементы: 

− «Название» – поле для ввода имени категории атрибутов. Это поле обязательно для 

заполнения. 

− «Тип сущности» – поле с выпадающим списком для выбора сущности, которая будет 

связана с данной категорией атрибутов. Это поле обязательно для заполнения. 

 

Рисунок 52 – Выбор сущности 

− «По умолчанию» – флажок для пометки того, что данная категория атрибутов 

автоматически выбирается по умолчанию для нового экземпляра сущности. 

Внизу редактора имеются кнопки, при нажатии на которые: 

− «ОК» – происходит изменение категории атрибутов и закрытие экранной формы. 

− «Отмена» – происходит закрытие экранной формы без сохранения изменений. 
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4.3.3.4. Редактор динамического атрибута 

Редактирование параметров отдельно взятого динамического атрибута производится с 

помощью диалоговой экранной формы «Редактирование атрибута» – редактор атрибута. 

Эта экранная форма содержит две вкладки:  

− «Общее» – отображает параметры атрибута и позволяет изменять их перечень и 

значения. 

− «Вычислимые значения и опции» – отображает атрибут, от которого зависит 

значение данного атрибута и позволяет изменять способ его вычисления. 

− «Видимость» – отображает и позволяет изменять перечень экранных форм для ввода 

и редактирования значений атрибута.  

Вкладка «Общее» отображает общие и дополнительные интерфейсные элементы. 

Перечень дополнительных элементов и внешний вид вкладки изменяется в зависимости от типа 

данных атрибута, выбранного в поле «Тип». Общими интерфейсными элементами являются:  

− «Название» – поле для ввода имени атрибута. Это поле обязательно для заполнения. 

− «Код» – поле для ввода кода атрибута, который может быть как числовым, так и 

текстовым. Это поле обязательно для заполнения. 

− «Описание» – поле для ввода описания атрибута. 

− «Тип» – поле с выпадающим списком для выбора типа данных атрибута. Это поле 

обязательно для заполнения. Значение выбирается из фиксированного списка: 

− «Вещественное число» – атрибут является вещественным числовым значением 

с плавающей точкой. 

− «Дата» – атрибут является хронологическим значением, только датой. 

− «Дата и время» – атрибут является комбинацией даты и времени. 

− «Логическое» – атрибут является логическим значением («Да»/«Нет»). 

− «Перечисление» – атрибут является набором допустимых значений. 

− «Строка» – атрибут является строковым значением. 

− «Сущность» – атрибут является ссылочным значением на некоторую сущность. 

− «Целое число» – атрибут является целочисленным значением. 

− «Число с фиксированной точкой» – атрибут является вещественным числовым 

значением с фиксированной точкой. 

 

Рисунок 53 – Выбор типа данных 
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− «Обязательный атрибут» – флажок для пометки того, что атрибут является обязатель-

ным для присваивания ему значений при создании нового экземпляра сущности, 

ассоциированной с категорией данного атрибута. 

− «Скрипт валидации» – поле для ввода groove-скрипта, осуществляющего проверку 

корректности введённого значения. 

− «Коллекция» – флажок для включения/выключения использования коллекции 

значений для атрибута. 

− «Выпадающий список» – флажок для включения/выключения использования 

выпадающего списка для выбора значения атрибута. 

− «Ширина» – поле для ввода ширины поля или колонки в процентах, отводимой под 

отображение значений атрибута. 

− «Значение по умолчанию» – поле для ввода значения, автоматически назначаемого 

атрибуту при создании нового элемента данных. 

Экранная форма редактора атрибута имеет следующий интерфейс в зависимости от 

выбранного типа данных: 

‒ Хронологический тип: 

 

Рисунок 54 – Редактор атрибута для типа данных «Дата» 

− Отсутствует флажок «Выпадающий список» – значения вводятся явно. 

− «Дата по умолчанию равна текущей» – флажок для включения/выключения 

автоматического присваивания атрибуту значения от системных часов компьютера. 

Если флажок «Дата по умолчанию равна текущей» установлен – , то поле «Значение 

по умолчанию» не используется и автоматически скрывается в форме. 

Для типа «Дата и Время» поле «Значение по умолчанию» состоит из поля ввода даты и 

поля ввода времени. 
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‒ Тип целого числа: 

 

Рисунок 55 – Редактор атрибута для типа данных «Целое число» 

− «Минимальное значение» – поле для ввода минимально допустимого значения. 

− «Максимальное значение» – поле для ввода максимально допустимого значения. 
 

‒ Тип вещественного числа с плавающей точкой: 

 

Рисунок 56 – Редактор атрибута для типа данных «Вещественное число» 

− «Минимальное значение» – поле для ввода минимально допустимого значения. 

− «Максимальное значение» – поле для ввода максимально допустимого значения. 
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‒ Тип вещественного число с фиксированной точкой: 

 

Рисунок 57 – Редактор атрибута для типа данных «Вещественное число» 

− «Минимальное значение» – поле для ввода минимально допустимого значения. 

− «Максимальное значение» – поле для ввода максимально допустимого значения. 

− «Формат» – поле для ввода маски формата числа. 

Вводимое значение автоматически контролируется на допустимый диапазон, заданный 

минимальным и максимальным значением. 
 

‒ Строковый тип: 

 

Рисунок 58 – Редактор атрибута для типа данных «Строка» 

− «Количество строк» – поле для ввода количества строк. 
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‒ Логический тип: 

 

Рисунок 59 – Редактор атрибута для типа данных «Логическое» 

− Отсутствуют флажки «Выпадающий список», «Коллекция» и поле «Ширина» – 

значение вводится с помощью интерфейсного элемента – «Флажок». 
 

‒ Перечислимый тип: 

 

Рисунок 60 – Редактор атрибута для типа данных «Перечисление» 

− «Перечисление» – поле для ввода списка значений. 

− Отсутствует флажок «Выпадающий список» потому, что значение выбирается только 

с помощью выпадающего списка. 
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‒ Ссылочный тип: 

 

Рисунок 61 – Редактор атрибута для типа данных «Сущность» 

− «Тип сущности» – поле с выпадающим списком со списком имен сущностей для 

выбора одной из них. 

− «Экран выбора сущности» – поле с выпадающим списком со списком экранных форм 

для выбора интерфейсного окна редактирования значений атрибута. 

Если флажок «Выпадающий список» установлен – , то поле «Экран выбора сущности» 

не используется и автоматически скрывается в форме. 

Вкладка «Вычислимые значения и опции» предназначена для создания атрибута, 

значение которого вычисляется с помощью groove-скрипта. Эта вкладка содержит следующие 

интерфейсные элементы: 

− «Атрибут зависит от» – поле со списком для выбора ранее созданного атрибута, от 

значения которого будет производиться вычисление значение данного атрибута. 

− «Тип загрузки опции» – поле со списком для выбора типа загрузки. 

− «Скрипт пересчета значения» – поле для ввода groove-скрипта, который должен 

возвращать значение атрибута.  

 

Рисунок 62 – Вкладка «Вычислимые значения и опции» редактора атрибута 

При нажатии на кнопку «…» рядом с полем «Атрибут зависит от» открывается окно 

«Редактирование списка» для выбора атрибутов, от которых производится вычисление 

значения данного атрибута. 
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Рисунок 63 – Окно выбора атрибутов для вычислимого атрибута 

Выбор атрибута производится с помощью выпадающего списка, в котором нужно 

выбрать имя атрибута. Выбранный атрибут сразу добавляется в список этого окна. 

 

Рисунок 64 – Выбор атрибута 

После выбора одного или нескольких атрибутов нужно нажать на кнопку «ОК». 

Скрипт пересчёта выполняется каждый раз после изменения значения одного из 

атрибутов, от которого зависит вычисление значения вычислимого атрибута. В скрипте могут 

использоваться макросы: 

− entity – редактируемая сущность. 

− dynamicAttributes – словарь, где key - код атрибута, value - значение атрибута. 

Вкладка «Видимость» предназначена для обеспечения возможности ввода и редактиро-

вания значений динамического атрибута в экранных формах тех сущностей, которые с ними 

связаны. Эта вкладка позволяет выбирать экранные формы ассоциированной сущности, в 

которых требуется размещение интерфейсных элементов, связанных с атрибутом. 

 

Рисунок 65 – Вкладка «Видимость» редактора атрибута 

Эта вкладка содержит таблицу экранов для отображения информации об экранных 

формах сущности и панель операций. По каждому экрану таблица отображает следующие 

параметры: 
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Название свойства Тип Примечание 

Экран Ссылка 
Название экранной формы и реализующего её программного 

класса в скобах 

Идентификатор компонента Текст Имя интерфейсного элемента на форме 
 

Изменение экранной формы в таблице производится с помощью поля с выпадающим 

списком, которое отображается в колонке «Экран». Колонка «Идентификатор» содержит поле 

для ввода имени компонента – интерфейсного элемента в экранной форме. 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

экран, с которым можно производить действия с помощью панели операций или ассоциирован-

ного контекстного меню, дублирующего команды панели операций. 

Панель операций содержит следующие кнопки: 

− «Добавить экран» – для добавления существующей экранной формы к списку 

экранов атрибута. 

− «Удалить экран» – для исключения экранной формы из списка экранов атрибута. 

Внизу редактора имеются кнопки, при нажатии на которые: 

− «ОК» – происходит изменение атрибута и закрытие экранной формы. 

− «Отмена» – происходит закрытие экранной формы без сохранения изменений. 
 

 

 

4.3.3.5. Настройка видимости динамического атрибута 

4.3.3.5.1. Добавление экранной формы к списку экранов атрибута 

Для добавления экранной формы к списку экранов атрибута нужно: 

1) Перейти на вкладку «Видимость» редактора атрибута и в ней – к таблице экранов. 

 

Рисунок 66 – Исходная таблица экранов 

2) Вызвать команду добавления одним из следующих способов: 

− Нажать на кнопку «Добавить экран» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Добавить экран». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате в таблицу добавляется новая строка. 

 

Рисунок 67 – Добавление новой строки в таблицу экранов 
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4) Нажать на кнопку со стрелочкой вниз в колонке «Экран» и выбрать экранную форму из 

выпадающего списка.  

 

Рисунок 68 – Выбор экранной формы для атрибута 

В списке отображаются только те экранные формы, которые доступны для сущности, 

связанной с динамическим атрибутом.  

5) Ввести идентификатор компонента (интерфейсного элемента) в поле колонки 

«Идентификатор» или оставить его пустым. 

 

Рисунок 69 – Ввод имени интерфейсного элемента на экранной форме для атрибута 

В экранные формы, добавленные в таблицу, будет вставлен соответствующий 

интерфейсный элемент (поле, список, флажок), связанный с атрибутом. 

 

4.3.3.5.2. Удаление экранной формы из списка экранов атрибута 

Для удаления экранной формы из списка экранов атрибута нужно: 

1) Выбрать требуемую экранную форму, установив на неё курсор в таблице. 

 

Рисунок 70 – Выбор экранной формы в таблице 

1) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить экран» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить экран». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

2) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 71 – Окно подтверждения операции удаления 
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При нажатии на кнопку: 

− «ОК» – происходит удаление выбранной экранной формы из списка экранов. 

− «Отмена» – операция удаления отменяется. 
 

3) Нажать на кнопку «ОК» в окне подтверждения. 

4) Проверить удаление экранной формы из таблицы. 

 

Рисунок 72 – Экранная форма удалена из таблицы 
 

 

4.3.3.6. Операции с динамическими атрибутами в категории атрибутов 

4.3.3.6.1. Создание атрибута в категории атрибутов 

Для создания нового атрибута в категории атрибутов нужно: 

1) Перейти в экранную форму редактора категории динамических атрибутов, и в нём – к 

таблице атрибутов. 

 

Рисунок 73 – Исходная таблица атрибутов 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 
 

3) В результате открывается редактор атрибута с пустыми незаполненными полями. 

4) Заполнить поля в редакторе атрибута.  

 

Рисунок 74 – Ввод параметров нового атрибута  
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Обязательными для заполнения являются поля «Название», «Код» и «Тип». 
 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление нового атрибута в таблице. 

 

Рисунок 75 – Новый атрибут создан в таблице 
 

 

4.3.3.6.2. Изменение атрибута в категории атрибутов 

Для изменения параметров атрибута в категории атрибутов нужно: 

1) Выбрать требуемый атрибут, установив на него курсор в таблице. 

 

Рисунок 76 – Выбор атрибута в таблице для изменения 

2) Вызвать команду редактирования одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается редактор атрибута с уже заполненными полями. 

4) Отредактировать поля в редакторе атрибута. 

 

Рисунок 77 – Изменение параметров атрибута 

5) Нажать на кнопку «ОК» в редакторе. 
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6) Проверить изменение параметров атрибута в таблице. 

 

Рисунок 78 – Атрибут изменен в таблице 
 

 

4.3.3.6.3. Удаление атрибута из категории атрибутов 

Для удаления атрибута из категории атрибутов нужно: 

1) Выбрать требуемый атрибут, установив на него курсор в таблице. 

 

Рисунок 79 – Выбор атрибута в таблице для удаления  

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 80 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного атрибута из категории атрибутов. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

 

Рисунок 81 – Атрибут удален из таблицы 
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5) Проверить удаление атрибута из таблицы. 

 

 

4.3.3.7. Операции с категориями динамических атрибутов 

4.3.3.7.1. Создание категории атрибутов 

Для создания новой категории атрибутов нужно: 

1) Перейти в экранную форму редактора контента динамических атрибутов, и в нём – к 

таблице категорий. 

 

Рисунок 82 – Исходная таблица категорий атрибутов  

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать категорию» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать категорию». 
 

3) В результате открывается экранная форма редактора категории динамических атрибутов 

с пустыми незаполненными полями. 

4) Заполнить поля в этой экранной форме, добавить атрибуты в категорию.  

 

Рисунок 83 – Ввод параметров новой категории атрибутов 

Обязательными для заполнения являются поля «Название» и «Тип сущности». 
 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление новой категории атрибутов в таблице. 
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Рисунок 84 – Новая категория атрибутов создана в таблице 

 

 

4.3.3.7.2. Изменение категории динамических атрибутов 

Для изменения категории атрибутов нужно: 

1) Выбрать требуемую категорию атрибутов, установив на неё курсор в таблице. 

 

Рисунок 85 – Выбор категории атрибутов в таблице для изменения 

2) Вызвать команду редактирования одним из следующих способов: 

− Нажать на кнопку «Изменить категорию» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить категорию». 

− Нажать клавишу «Enter». 
 

3) В результате открывается экранная форма редактора категории атрибутов с уже 

заполненными полями, в которой нужно отредактировать параметры категории 

атрибутов и список самих атрибутов. 

 

Рисунок 86 – Изменение параметров категории атрибутов 

4) Нажать на кнопку «ОК» в редакторе. 

5) Проверить изменение параметров категории атрибутов в таблице. 
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Рисунок 87 – Категория атрибутов изменена в таблице 
 

 

4.3.3.7.3. Удаление категории динамических атрибутов 

Для удаления категории атрибутов нужно: 

1) Выбрать требуемую категорию атрибутов, установив на неё курсор в таблице. 

 

Рисунок 88 – Выбор категории атрибутов в таблице для удаления  

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить категорию» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 89 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранной категории атрибутов вместе со всеми 

входящими в неё атрибутами. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

 

Рисунок 90 – Категория атрибутов удалена из таблицы 
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5) Проверить удаление категории атрибутов из таблицы. 
 

4.3.3.8. Обеспечение редактируемости значений динамических атрибутов в экранных 

формах сущностей 

Для добавления интерфейсных элементов, позволяющих просматривать и редактировать 

значения атрибутов в экранной форме сущности, ассоциированной с атрибутами, нужно: 

1) Открыть редактор контента динамических атрибутов и выбрать категорию атрибутов, 

установив на неё курсор в таблице (см. выше). 

2) Открыть редактор категории динамических атрибутов и выбрать требуемый атрибут, 

установив на него курсор в таблице (см. выше). 

3) Открыть редактор динамического атрибута и перейти в ней на вкладку «Видимость». 

4) Выполнить все шаги по добавлению экранных форм для атрибута. 

5) Нажать на кнопку «ОК» в редакторе динамического атрибута для сохранения и закрытия 

6) Повторить шаги с 3 по 6 для настройки всех атрибутов категории. 

7) Нажать на кнопку «ОК» в редакторе категории динамических атрибутов для сохранения 

и закрытия. 

8) Повторить шаги с 2 по 8 для настройки других категорий. 

9) Нажать на кнопку «Применить изменения» в редакторе контента динамических 

атрибутов.  

10) По окончании внесения изменений система выводит сообщение. 

 

Рисунок 91 – Сообщение о внесении изменений 

11) Закрыть редактор контента динамических атрибутов. 
 

Для просмотра и редактирования значений динамических атрибутов нужно открыть 

соответствующую экранную форму, которая была выбрана на вкладке «Видимость». 

 

Рисунок 92 – Редактирование значений динамических атрибутов в экранной форме сущности 
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Если для сущности было создано несколько динамических атрибутов, то в экранную 

форму добавляется несколько интерфейсных элементов. 

 

4.3.4. Внешние файлы 

4.3.4.1. Инспектор внешних файлов 

Для работы с внешними файлами нужно выбрать пункт меню «Администрирование → 

Внешние файлы». В результате открывается одноимённая экранная форма, которая отображает 

список загруженных файлов и их параметры. 

 

Рисунок 93 – Экранная форма инспектора внешних файлов 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора файлов, удовлетворяющих заданным условиям (работа 

с фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранными файлами. 

3) Таблицу файлов – для отображения информации о файлах, загруженных в систему. 

По каждому файлу таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Имя Текст Логическое имя файла 

Тип файла Текст Тип (расширение) файла 

Размер файла Текст Размер файла в байтах 

Дата создания Дата Дата и время загрузки файла 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

файл, с которым можно производить действия с помощью панели операций или ассоциирован-

ного контекстного меню, дублирующего команды панели операций. 

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятый файл к списку выбранных. 

«Shift»  – чтобы добавить перечень файлов от текущего до указанного к списку выбранных. 
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Рисунок 94 – Таблица файлов 

Панель операций содержит следующие кнопки: 

− «Создать» – для загрузки нового файла в систему. 

− «Изменить» – для изменения логического имени загруженного файла. 

− «Удалить» – для удаления файла из системы. 

− «Excel» – для экспорта списка файлов в файл формата XLS. 

− «Сохранить» – для скачивания ранее загруженного файла. 

− «Загрузить несколько» – для загрузки нескольких файлов в систему. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

файлов (работа с папками поиска подробно описана в руководстве пользователя). 

 

4.3.4.2. Операции с внешними файлами 

4.3.4.2.1. Загрузка внешнего файла в систему 

Для загрузки внешнего файла нужно: 

1) Перейти в экранную форму «Внешние файлы», и в ней – к таблице файлов. 

 

Рисунок 95 – Исходная таблица файлов 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается окно «Редактирование дескриптора файла» с пустыми 

незаполненными полями. Обязательным для заполнения является поле «Имя». 
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Рисунок 96 – Окно «Редактирование дескриптора файла» 

4) Нажать на кнопку «Загрузить». 

5) В результате открывается стандартное окно выбора файла и папки. 

 

Рисунок 97 – Окно выбора файла и папки 

6) Выбрать файл в этом окне, установив на него курсор, и нажать кнопку «Открыть». 

7) В результате в окне «Редактирование дескриптора файла» отобразятся параметры 

внешнего файла: тип, размер, дата создания. Логическое имя устанавливается равным 

имени файла. Логическое имя файла можно изменить, при необходимости. 

 

Рисунок 98 – Редактирование сведений о файле 

При нажатии на кнопку: 

− «ОК» – файл загружается, информация о нём добавляется в таблицу файлов, и окно 

закрывается. 

− «Отмена» – окно закрывается без загрузки файла. 
 

8) Нажать на кнопку «ОК» в окне. 

9) Проверить появление нового файла в таблице. 
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Рисунок 99 – Файл загружен 

 

4.3.4.2.2. Загрузка набора внешних файлов в систему 

Для загрузки нескольких файлов нужно: 

1) Нажать на кнопку «Загрузить несколько» в панели операций. 

2) В результате открывается окно «Загрузить файлы». 
 

Это окно содержит таблицу загружаемых файлов и кнопки: 

− «Добавить» – открывает стандартное окно выбора файла и папки. 

− «Удалить» – удаляет файл из таблицы. 

Таблица загружаемых файлов отображает:  

− Имя файла.  

− Тип файла. 

− Размер файла. 
 

 

Рисунок 100 – Окно «Загрузить файлы» 

3) Повторить несколько раз следующую последовательность действий: 

1) Нажать на кнопку «Добавить». 

2) В результате открывается стандартное окно выбора файла и папки. 

3) Выбрать файл. 

4) Нажать на кнопку «Открыть». 

5) В результате сведения о файле добавляются в таблицу. 

Продолжать перечисленные действия пока все требуемые файлы не окажутся 

добавленными в таблицу загружаемых файлов этого окна. 
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Рисунок 101 – Окно «Загрузить файлы» со списком файлов 

Если требуется исключить какой-либо файл из таблицы, то нужно установить на него 

курсор и нажать на кнопку «Удалить». 

При нажатии на кнопку: 

− «ОК» – сформированный перечень файлов загружается, информация о них 

добавляется в таблицу, и окно закрывается. 

− «Отмена» – окно закрывается без загрузки файлов. 
 

4) Нажать на кнопку «ОК» в окне. 

5) Проверить появление файлов в таблице. 

 

Рисунок 102 – Несколько файлов загружено 
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4.3.4.2.3. Изменение параметров внешнего файла 

Для изменения логического имени загруженного файла нужно: 

1) Выбрать требуемый файл, установив на него курсор в таблице. 

 

Рисунок 103 – Выбор файла в таблице для изменения 

2) Вызвать команду редактирования одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается окно «Редактирование дескриптора файла» с уже 

заполненными полями.  

 

Рисунок 104 – Изменение логического имени загруженного файла 

В этом окне отсутствует кнопка «Загрузить», так как операция изменения подразумевает 

редактирование атрибутов уже загруженного файла. 

4) Ввести новое логическое имя и нажать на кнопку «ОК». 

5) Проверить изменение информации о файле в таблице. 

 

Рисунок 105 – Информация о файле изменена в таблице 
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4.3.4.2.4. Скачивание внешнего файла из системы 

Для скачивания ранее загруженного файла нужно: 

1) Выбрать требуемый файл, установив на него курсор в таблице. 

 

Рисунок 106 – Выбор файла в таблице для скачивания 

2) Вызвать команду скачивания одним из следующих способов: 

− Нажать на кнопку «Сохранить» в панели операций. 

− Вызвать контекстное меню таблицы пользователей и выбрать в нём пункт 

«Сохранить». 
 

3) Дождаться завершения загрузки файла. 

В результате формируется файл с именем из колонки «Имя» таблицы файлов.  

Информация о файле отображается в панели загрузок web-обозревателя. 

 

Рисунок 107 – Файл скачен и отображается в панели web-обозревателя 

 

 

4.3.4.2.5. Удаление внешнего файла из системы 

Для удаления ранее загруженного файла нужно: 

1) Выбрать требуемый файл, установив на него курсор в таблице. 

 

Рисунок 108 – Выбор файла в таблице для удаления 
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2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 109 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного файла из системы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление файла из таблицы. 

 

Рисунок 110 – Файл удален из таблицы 

 

4.3.4.2.6. Экспорт списка внешних файлов 

Для экспорта списка файлов в файл формата XLS нужно: 

1) Выбрать один или несколько файлов в таблице, чьи сведения требуется экспортировать, 

выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 111 – Выбор всех файлов в таблице 

2) Вызвать команду экспорта одним из следующих способов: 

− Нажать на кнопку «Excel» в панели операций. 

− Вызвать контекстное меню таблицы пользователей и выбрать в нём пункт «Excel». 
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3) В результате открывается окно подтверждения операции экспорта. 

 

Рисунок 112 – Окно подтверждения операции экспорта 

При нажатии на кнопку: 

− «Выбранные строки» – экспортируются сведения только выбранных файлов. 

− «Все строки» – экспортируются сведения всех файлов. 

− «Отмена» – операция экспорта отменяется. 
 

4) Нажать на кнопку «Выбранные строки» или «Все строки». 
 

5) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «Файл» и расширением XLS. Информация о 

файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 113 – Результат экспорта списка файлов в MS Excel 
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4.3.5. Восстановление удалённых экземпляров сущностей 

4.3.5.1. Журнал удалённых экземпляров 

Для просмотра списка удалённых экземпляров сущностей нужно выбрать пункт меню 

«Администрирование → Восстановление удалённых записей». В результате открывается 

одноимённая экранная форма, которая предоставляет список удалённых экземпляров с 

возможностью их восстановления. 

 

Рисунок 114 – Экранная форма журнала удалённых экземпляров 

Эта экранная форма содержит: 

1) Панель выбора сущности – для выбора сущности.  

2) Панель фильтра – для отбора экземпляров, удовлетворяющих заданным условиям 

(работа с фильтрами подробно описана в руководстве пользователя). 

3) Панель операций – для выполнения действий с выбранным удалённым экземпляром. 

4) Таблицу экземпляров – для отображения удалённых экземпляров той сущности, 

которая выбрана в поле «Тип сущности». 

Панель выбора сущности содержит поле с выпадающим списком «Тип сущности» для 

выбора сущности, чьи удалённые экземпляры требуется отобразить в таблице экземпляров. 

После выбора сущности в списке, происходит автоматическое формирование списка её 

удалённых экземпляров и заполнение таблицы ниже. 

По каждому удалённому экземпляру таблица отображает в виде колонок таблицы 

перечень его атрибутов, специфичных для выбранной сущности, а также отображает 

информацию, общую для всех экземпляров: 

Название свойства Тип Примечание 

Имя Текст Имя удалённого экземпляра сущности 

id UID 
Уникальный идентификатор экземпляра сущности, 

присвоенный при создании (шестнадцатеричный код) 

createdBy Текст Логин пользователя, создавшего экземпляр сущности 

createdTs Дата Дата и время создания экземпляра сущности 
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updatedBy Текст Логин пользователя, изменившего экземпляр сущности 

updatedTs Дата Дата и время изменения экземпляра сущности 

deletedBy Текст Логин пользователя, удалившего экземпляр сущности 

deletedTs Дата Дата и время удаления экземпляра сущности 

version Текст Номер версии 
 

 

Рисунок 115 – Таблица удалённых экземпляров (общая информация) 

 

Рисунок 116 – Таблица удалённых экземпляров (индивидуальная информация) 

Таблица имеет курсор в виде тёмной подсветки, который показывает текущий 

выбранный удалённый экземпляр, с которым можно производить действия с помощью панели 

операций или контекстного меню. К удалённому экземпляру можно применять только 

операцию восстановления. 

Панель операций содержит следующие кнопки: 

− «Восстановить» – для восстановления выбранного удалённого экземпляра. 

 

4.3.5.2. Восстановление удалённых экземпляров сущности 

Для восстановления удалённого экземпляра сущности нужно: 

1) Выбрать сущность, чьи экземпляры были удалены, с помощью выпадающего списка 

поля «Тип сущности». 

 

Рисунок 117 – Выбор удалённого экземпляра в таблице для восстановления 
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2) Выбрать требуемую строку об удалённом экземпляре сущности, установив на неё курсор 

в таблице журнала. 

3) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Восстановить» в панели операций.  

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Восстановить». 
 

4) В результате появляется окно подтверждения операции восстановления. 

 

Рисунок 118 – Окно подтверждения операции восстановления 

При нажатии на кнопку: 

− «ОК» – происходит восстановление экземпляра сущности. 

− «Отмена» – операция восстановления отменяется. 
 

5) Нажать на кнопку «ОК» в окне подтверждения.  

6) В результате выбранный экземпляр сущности восстанавливается, запись об удалённом 

экземпляре исключается из таблицы этого журнала, а в таблицу экранной формы 

сущности добавляется запись о восстановленном экземпляре. 

 

Рисунок 119 – Экземпляр сущности восстановлен 

7) Открыть экранную форму сущности и проверить наличие восстановленного экземпляра 

в её табличной части. 

 

4.3.6. Отслеживание изменений сущностей 

4.3.6.1. Просмотр журнала изменений сущностей 

Операции с сущностями информационной модели регистрируются в специальном 

журнале изменений сущностей. Для доступа к этому журналу нужно выбрать пункт меню 

«Администрирование → Журнал изменений сущностей». В результате открывается одноимён-

ная экранная форма, которая содержит две вкладки:  

‒ «Просмотр» – отображает информацию об изменениях сущностей и их экземпляров, а также 

позволяет производить отбор и фильтрацию измененных сущностей по различным 

параметрам. 

‒ «Настройка» – отображает информацию о сущностях, чьи изменения должны отслеживаться 

в процессе работы и позволяет настраивать параметры отслеживания изменений разного 

типа.  
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Для просмотра информации об изменениях сущностей нужно выбрать вкладку 

«Просмотр». 

 

Рисунок 120 – Вкладка «Просмотр» экранной формы журнала изменений сущностей 

Эта вкладка экранной формы содержит: 

1) Панель поиска – для задания условий на отображение записей об изменениях 

сущностей и их экземпляров. 

2) Панель фильтра – для отбора записей об изменениях тех сущностей, которые 

удовлетворяют заданным условиям (работа с фильтрами подробно описана в 

руководстве пользователя). 

3) Таблицу записей (слева) – для отображения записей об изменениях тех сущностей, 

которые соответствуют параметрам панели поиска. 

4) Таблицу атрибутов (справа) – для отображения атрибутов того экземпляра сущности, 

который выбран в таблице записей слева, и параметров изменений. 

Таблица записей об изменениях сущностей по каждой записи отображает следующую 

информацию: 

Название свойства Тип Примечание 

Когда Дата Дата и время изменения сущности 

Пользователь Текст Имя и логин пользователя, изменившего сущность 

Тип изменения Список 

Название действия, приведшего к изменению сущности 

Значение из фиксированного списка: 

«Создание», «Редактирование»,  

«Удаление», «Восстановление». 

Сущность Текст Имя сущности, которая была изменена 

Имя экземпляра Текст Имя изменённого экземпляра сущности 
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ID UID 

Уникальный идентификатор изменённого экземпляра 

сущности, присвоенный ему при создании 

(шестнадцатеричный код) 
 

 

 

Рисунок 121 – Таблица записей об изменениях сущностей 

Таблица атрибутов отображает список атрибутов того экземпляра сущности, который 

выбран в таблице записей об изменении сущностей, т.е. на которой установлен курсор. Список 

атрибутов соответствует информационной модели. По каждому атрибуту таблица отображает 

следующую информацию: 

Название свойства Тип Примечание 

Атрибут Текст Название атрибута 

Новое значение Текст Текущее значение атрибута 

Новый Id UID 

Уникальный идентификатор текущего значения атрибута, 

если атрибут является ссылкой на другую сущность 

(шестнадцатеричный код) 

Старое значение Текст Предыдущее (старое) значение атрибута 

Старый Id UID 

Уникальный идентификатор предыдущего (старого) 

значения, если атрибут является ссылкой на другую 

сущность (шестнадцатеричный код) 
 

Обе таблицы имеют курсор в виде тёмной подсветки, который показывает текущую 

выбранную запись об изменении сущности (слева) или атрибут этой записи (справа). При 

перемещении курсора внутри таблицы записей об изменениях слева происходит обновление 

содержания таблицы атрибутов справа. Множественный выбор строк в этих таблицах не 

доступен. 

Для операций создания и удаления таблица атрибутов отображает полный список 

атрибутов сущности, а для операции редактирования – только тех атрибутов, чьи значения 

изменялись. При этом если атрибут имеет текстовый, числовой, хронологический или 

логический тип данных, то заполняются ячейки «Новое значение» и «Старое значение». Если 

атрибут является ссылкой на другую сущность, то дополнительно заполняются ячейки «Новый 

Id» и «Старый Id». 
 

 

Рисунок 122 – Таблица атрибутов сущности для записи её о редактировании 



 

 

 
Информационно-мониторинговая система – газоснабжение 

Руководство администратора 
 

 

   ООО «Опус Тэк» ИМС-ГС-32 (ред. 1.0.1) стр. 68 из 216  

 

Рисунок 123 – Таблица атрибутов сущности для записи о её создании или удалении 

Панель поиска позволяет задать условия на отображение записей этого журнала и 

содержит следующие интерфейсные элементы: 

− «Пользователь» – поле с выпадающим списком для выбора пользователя, который 

производил изменение сущностей. 

− «Сущность» – поле с выпадающим списком для выбора сущности, которая 

изменялась. 

− «Тип изменения» – поле с выпадающим списком для выбора операции изменения 

сущности – «Создание», «Редактирование», «Удаление», «Восстановление». 

− «Экземпляр сущности» – поле для выбора экземпляра сущности, который изменялся. 

− «От» – поле для выбора даты и времени, начиная с которой требуется отображать 

записи об изменениях сущностей. 

− «До» – поле для выбора даты и времени, по которую требуется отображать записи об 

изменениях сущностей. 

− «Поиск» – кнопка для запуска процедуры отбора и отображения записей об 

изменениях сущностей. 

− «Очистить» – кнопка для очистки всех полей этой панели. 

 

Рисунок 124 – Панель поиска журнала изменений сущностей 

Если поле не задано (пустое), то это означает любое значение (соответственно любой 

пользователь, любая сущность, любая операция изменения, любой экземпляр сущности). 

Выпадающие списки полей содержат значение «пусто» по умолчанию. Если начальная дата не 

задана, то это означает отображение изменений от начала функционирования системы. Если 

конечная дата не задана, то это означает отображение изменений до текущего момента. 

Панель фильтра позволяет задать дополнительные условия для отбора записей об 

изменении сущностей, уже выведенных в таблице. Атрибуты для задания условий фильтра 

выбираются с помощью окна «Новое условие».  
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Рисунок 125 – Окно для задания условий фильтра на записи об изменении сущностей 

Для выбора и отображения записей об изменении сущностей нужно: 

1) Выбрать пользователя из выпадающего списка поля «Пользователь» или оставить поле 

пустым. 

2) Выбрать сущность из выпадающего списка поля «Сущность» или оставить поле пустым. 

3) Выбрать тип операции изменения из выпадающего списка поля «Тип изменения» или 

оставить поле пустым. 

4) Выбрать экземпляр из выпадающего списка поля «Экземпляр сущности» или оставить 

поле пустым. 

5) Ввести начальную дату и время в поле «От» или выбрать её с помощью календаря. 

6) Ввести конечную дату и время в поле «До» или выбрать её с помощью календаря. 

7) Нажать на кнопку «Поиск». 

В результате таблица записей заполнится строками об изменениях сущностей. 

8) Установить курсор в таблице записей (слева) на требуемую запись. 

В результате в таблице атрибутов (справа) отобразится список атрибутов выбранного 

экземпляра сущности и параметры их изменения. 

 

 

4.3.6.2. Настройка отслеживания изменений сущностей 

Для того, чтобы система обнаруживала и регистрировала изменения сущностей нужно 

настроить параметры отслеживания изменений по каждой требуемой сущности. Для этого 

нужно выбрать вкладку «Настройка» в журнале изменений сущностей. 

Эта вкладка экранной формы содержит: 

1) Панель операций (сверху) – для выполнения операций по настройке сущностей. 

2) Таблицу сущностей (слева) – для отображения списка отслеживаемых сущностей. 

3) Панель настроек (справа) – для выбора списка отслеживаемых атрибутов и способа 

отслеживания сущности, выбранной в таблице слева. 
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Рисунок 126 – Вкладка «Настройка» экранной формы журнала изменений сущностей 

По каждой сущности таблица отображает следующие параметры: 

Название свойства Тип Примечание 

Наименование Текст Название отслеживаемой сущности 

Авто Признак 

Для сущности  – отслеживаются /  – не отлеживаются 

изменения, вносимые системой автоматически при 

выполнении процедур обработки данных 

Вручную Признак 

Для сущности  – отслеживаются /  – не отлеживаются 

изменения, вносимые вручную через пользовательский 

интерфейс 
 

Таблица имеет курсор в виде тёмной подсветки, который показывает текущую 

выбранную сущность. При перемещении курсора внутри таблицы слева происходит обновление 

содержания панели настроек справа. Множественный выбор строк в этой таблице не доступен. 

Панель настроек содержит следующие интерфейсные элементы: 

− «Наименование» – текстовое поле для отображения имени и названия отслеживаемой 

сущности (той, что выбрана в таблице слева). Данное поле заблокировано от 

редактирования. 

− «Авто» – флажок для переключения способа отслеживания изменений сущности, 

вносимых системой автоматически при выполнении процедур обработки данных, 

соответственно  – отслеживать /  – игнорировать. 

− «Вручную» – флажок для переключения способа отслеживания изменений сущности, 

вносимых вручную через пользовательский интерфейс, соответственно  – 

отслеживать /  – игнорировать. 
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− «Атрибуты» – панель со списком атрибутов сущности, подлежащих отслеживанию. 

На этой панели выводятся латинские названия атрибутов в соответствии с 

информационной моделью. Рядом с названием атрибута отображается флажок. Если 

флажок установлен – , то изменения атрибута отслеживаются, а если сброшен – , 

то изменения игнорируются. Первый элемент этого списка с названием «Все» 

позволяет установить или сбросить все флажки списка атрибутов. 

 

Рисунок 127 – Панель настроек отслеживания изменений сущностей 

Панель операций содержит следующие кнопки: 

− «Создать» – для включения сущности в список отслеживания изменений. 

− «Изменить» – кнопка для изменения настроек отслеживания сущности. 

− «Удалить» – для исключения сущности из списка отслеживания изменений, при этом 

сущность остаётся в информационной модели, откуда её снова можно добавить. 

− «Применить изменения» – для актуализации настроек отслеживания изменений 

сущностей в системе. 

 

4.3.6.3. Управление отслеживанием изменений сущностей 

4.3.6.3.1. Включение отслеживания изменений сущности  

Для включения сущности в список отслеживания изменений нужно: 

1) Нажать на кнопку «Создать». 

 

Рисунок 128 – Исходная таблица отслеживаемых сущностей 

2) В результате таблица отслеживаемых сущностей слева станет заблокированной и в ней 

нельзя будет перемещать курсор. Однако таблица настроек справа станет доступной для 

редактирования. 
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Рисунок 129 – Переход на панель настроек отслеживания изменений  

В верхней части панели настроек в поле «Наименование» появляется выпадающий 

список с перечнем доступных сущностей информационной модели. 

В нижней части панели появляются кнопки, при нажатии на которые: 

− «Сохранить» – происходит сохранение настроек для сущности и возврат управления 

к таблице сущностей. 

− «Отмена» – происходит возврат управления без сохранения настроек. 
 

3) Выбрать сущность, изменения которой требуется отслеживать, с помощью выпадающего 

списка поля «Наименование». 

 

Рисунок 130 – Выбор сущности для отслеживания изменений 

4) После выбора сущности в панели атрибутов отобразиться список её атрибутов. Все 

флажки сброшены по умолчанию. 
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Рисунок 131 – Панель настроек со списком атрибутов сущности 

5) Установить флажки тех атрибутов, которые требуется отслеживать при изменении 

сущности, а также установить флажки способа отслеживания – «Авто» и «Вручную». 

 

Рисунок 132 – Установка флажков для тех атрибутов, которые нужно отслеживать 
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6) Нажать на кнопку «Сохранить». 

 

Рисунок 133 – Сущность включена для отслеживания изменений  

В результате в таблицу слева добавляется новая запись о сущности, выбранной для 

отслеживания изменений, и сохраняются её настройки, выбранные в панели настроек 

справа. После сохранения поле «Наименование» трансформируется в обычное поле без 

списка и становится заблокированным. 

 

4.3.6.3.2. Перенастройка отслеживания изменений сущности 

Для перенастройки отслеживания изменений сущности нужно: 

1) Выбрать требуемую сущность, установив на неё курсор в таблице слева, и нажать на 

кнопку «Изменить». 

 

Рисунок 134 – Выбор сущности для перенастройки отслеживания изменений 

2) В результате таблица сущностей слева станет заблокированной, а панель настроек 

справа станет доступной. Поле «Наименование» остаётся заблокированным и без 

возможности открытия списка сущностей. 
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Рисунок 135 – Перенастройка отслеживания изменений сущностей 

3) Установить флажки тех атрибутов, которые требуется отслеживать при изменении 

сущности, а также флажки способа отслеживания – «Авто» и «Вручную». 

4) Нажать на кнопку «Сохранить». 

В результате настройки выбранной сущности сохраняются, панель настроек справа 

блокируется, а таблица сущностей слева становится доступной. 

 

 

4.3.6.3.3. Отключение отслеживания изменений сущности 

Для исключения сущности из списка отслеживания изменений нужно: 

1) Выбрать требуемую сущность, установив на неё курсор в таблице слева, и нажать на 

кнопку «Удалить». 

 

Рисунок 136 – Выбор сущности для отключения отслеживания изменений 

2) В результате появляется окно подтверждения операции отключения. 
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Рисунок 137 – Окно подтверждения операции отключения 

При нажатии на кнопку: 

− «ОК» – происходит отключение отслеживания изменений сущности. 

− «Отмена» – операция отключения отменяется. 
 

3) Нажать на кнопку «ОК» в окне подтверждения.  

В результате выбранная сущность удаляется из таблицы слева. 

4) Проверить отсутствие сущности в таблице. 

 

Рисунок 138 – Отслеживание изменений сущности отключено 

 

4.3.6.3.4. Сохранение настроек отслеживания изменений сущностей 

Для сохранения настроек отслеживания изменений сущностей нужно: 

1) Произвести требуемое редактирование настроек отслеживания изменений сущностей с 

помощью операций «Создать», «Изменить», «Удалить», описанных выше. 

2) Нажать на кнопку «Применить изменения». 

3) Дождаться применения настроек. 

По окончании, выводится сообщение о применении настроек. 

 

Рисунок 139 – Сообщение о применении настроек отслеживания изменений сущностей 

После применения настроек система будет отслеживать изменения отслеживаемых 

сущностей и регистрировать операции, которые совершали пользователи и система. 

 

 

4.3.7. Контроль одновременного доступа к экземплярам сущностей 

4.3.7.1. Блокирование экземпляров сущностей 

Если один пользователь пытается изменить экземпляр сущности, который в данный 

момент редактируется другим пользователем, то возникает коллизия и в этот момент 

срабатывает блокировка, не допускающая изменение экземпляра другим пользователем. При 

этом первому пользователю выводится сообщение о том, что с экземпляром сущности 

производится работа в другой транзакции.  



 

 

 
Информационно-мониторинговая система – газоснабжение 

Руководство администратора 
 

 

   ООО «Опус Тэк» ИМС-ГС-32 (ред. 1.0.1) стр. 77 из 216  

 

Рисунок 140 – Сообщение об изменении объекта в другой транзакции 

Одновременно с выводом сообщения добавляется запись в журнал блокировок. Никто из 

пользователей не может изменить экземпляр, пока первый пользователь, получивший доступ к 

нему на редактирование, не закончит работать с ним. 

Если какой-либо пользователь откроет заблокированный экземпляр, то ему выводится 

сообщение о том, что экземпляр доступен только для чтения. При этом экранная форма 

открывается в режиме только для чтения так, что кнопки сохранения в ней являются 

заблокированными. 

 

Рисунок 141 – Сообщение о доступности экземпляра только для чтения 

 

4.3.7.2. Просмотр списка блокированных экземпляров сущностей 

Для управления блокировками нужно выбрать пункт меню «Администрирование → 

Блокировки». В результате открывается одноимённая экранная форма, которая содержит две 

вкладки:  

‒ «Просмотр» – отображает информацию о блокированных экземплярах сущностей. 

‒ «Настройка» – отображает информацию о сущностях, для которых нужно отслеживать 

конфликты доступа и позволяет настраивать параметры этого отслеживания.  

Для просмотра списка блокированных экземпляров сущностей нужно выбрать вкладку 

«Просмотр». 

 

Рисунок 142 – Вкладка «Просмотр» экранной формы блокировок 

Вкладка «Просмотр» экранной формы блокировок содержит: 

1) Панель операций – для выполнения действий с выбранной блокировкой. 

2) Таблицу блокировок – для отображения информации о действующих блокировках на 

экземпляры сущностей. 

Панель операций содержит следующие кнопки: 

− «Обновить» – для обновления содержания таблицы блокировок. 

− «Разблокировать» – для снятия блокировки с экземпляра сущности. 
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По каждой блокировке таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Наименование Текст Название сущности, к которой применена блокировка  

Пользователь Текст Имя пользователя 

ID UID 

Идентификационный номер экземпляра сущности, при 

редактировании которого возникла блокировка 

(шестнадцатеричный код) 

Заблокировано с Дата Дата и время блокировки 
 

 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

блокировку, с которой можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. Множествен-

ный выбор строк в этой таблице не доступен. 

 

 

4.3.7.3. Снятие блокировки с экземпляра сущности 

Блокировка снимается автоматически по истечении таймаута, отведенного для сущности 

в настройках блокировок. 

Блокировку можно снять вручную, не дожидаясь истечения таймаута. Для этого нужно: 

1) Выбрать блокировку, установив на неё курсор в таблице. 

 

Рисунок 143 – Выбор блокировки в таблице 

2) Вызвать команду разблокировки одним из следующих способов: 

− Нажать на кнопку «Разблокировать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Разблокировать». 
 

3) Пользователю выводится сообщение о разблокировке. 

 

Рисунок 144 – Сообщение об разблокировки объекта 

Запись о блокировке удаляется из таблицы. 

 

Рисунок 145 – Запись о блокировке удалена из таблицы 
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4.3.7.4. Настройка списка условий блокировки отслеживаемых сущностей 

Для того, чтобы система отслеживала и регистрировала попытки одновременного 

доступа к экземплярам сущностей со стороны нескольких пользователей нужно настроить для 

них параметры блокировки. Для этого нужно выбрать вкладку «Настройка» форме блокировок. 

 

Рисунок 146 – Вкладка «Настройка» экранной формы блокировок 

Вкладка «Настройка» экранной формы блокировок содержит: 

1) Панель операций – для выполнения действий с выбранной сущностью. 

2) Таблицу сущностей – для отображения информации об отслеживаемых сущностях. 

По каждой сущности таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Наименование Текст Название отслеживаемой сущности 

Таймаут Число Время в секундах 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

сущность, с которой можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. Множествен-

ный выбор строк в этой таблице не доступен. 

Редактирование параметров условия блокировки осуществляется с помощью 

диалогового окна «Блокировка». 

 

Рисунок 147 – Ввод условия блокировки 

Это окно содержит следующие интерфейсные элементы: 

− «Сущности» – позиция переключателя для выбора сущности в качестве 

отслеживаемого объекта информационной модели.  

− «Произвольная» – позиция переключателя для выбора произвольного объекта 

информационной модели для отслеживания. 
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− «Наименование» – поле с выпадающим списком для выбора отслеживаемого объекта 

информационной модели. Поле обязательно для заполнения. 

− «Таймаут» – поле для ввода задержки времени в секундах. Поле обязательно для 

заполнения. 

При нажатии на кнопку: 

− «ОК» – происходит сохранение параметров условия блокировки и закрытие окна. 

− «Отмена» – происходит закрытие окна без сохранения параметров. 

Панель операций содержит следующие кнопки: 

− «Создать» – для включения сущности в список отслеживания. 

− «Изменить» – для изменения условий блокировки. 

− «Удалить» – для исключения сущности из списка отслеживания. 

− «Обновить» – для обновления содержания таблицы сущностей. 

− «Перегрузить конфигурацию» – для перезагрузки конфигурации и обновления 

параметров блокировок. 

 

4.3.7.5. Настройка условий блокирования сущностей 

4.3.7.5.1. Создание условия блокировки 

Для создания нового условия блокировки нужно: 

1) Перейти на вкладку «Настройка», и в ней – к таблице сущностей. 

 

Рисунок 148 – Исходная таблица отслеживаемых сущностей 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается окно «Блокировка» с пустыми незаполненными полями. 

 

Рисунок 149 – Окно «Блокировка» 
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4) Выбрать отслеживаемый объект информационной модели и ввести таймаут. 
 

5) Нажать на кнопку «ОК».  

В результате создаётся новое условие блокировки, информация о нём добавляется в 

таблицу сущностей, и окно закрывается. 

6) Проверить появление условия блокировки в таблице. 

 

Рисунок 150 – Условие блокировки добавлено в таблицу 

 

4.3.7.5.2. Изменение условия блокировки 

Для изменения условия блокировки нужно: 

1) Выбрать требуемое условие блокировки, установив на него курсор в таблице. 

 

Рисунок 151 – Выбор условия блокировки в таблице для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается окно «Блокировка» с уже заполненными полями. 

В этом окне поле «Наименование» заблокировано от изменения, и доступно только поле 

«Таймаут». 

4) Ввести таймаут. 

 

Рисунок 152 – Изменение условия блокировки 
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5) Нажать на кнопку «ОК». 

6) Проверить изменение условия блокировки в таблице. 

 

Рисунок 153 – Условие блокировки изменено в таблице 

 

 

4.3.7.5.3. Удаление условия блокировки 

Для удаления условия блокировки нужно: 

1) Выбрать требуемое условие блокировки, установив на него курсор в таблице. 

 

Рисунок 154 – Выбор условия блокировки в таблице для удаления 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 155 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного условия блокировки. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление условия блокировки из таблицы. 
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Рисунок 156 – Условие блокировки удалено из таблицы 

 

4.3.7.5.4. Перезагрузка конфигурации блокировки 

После редактирования списка условий блокировок нужно перезагрузить конфигурацию 

одним из следующих способов: 

− Нажать на кнопку «Перезагрузить конфигурацию» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Перезагрузить 

конфигурацию». 

После обновления конфигурации выводится сообщение. 

 

Рисунок 157 – Сообщение о перезагрузке конфигурации 

 

4.3.8. SQL-Консоль 

SQL-консоль предназначена для работы с объектами информационной модели, 

находящимися в базе данных через sql-команды. Для вызова консоли нужно выбрать пункт 

меню «Администрирование → Консоль → SQL-Console». В результате открывается одно-

имённая экранная форма, которая позволяет вводить sql-команды и получать результаты их 

исполнения. 

 

Рисунок 158 – Экранная форма SQL-Console 
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Эта экранная форма содержит: 

− Поле команды (вверху) – для ввода sql-команды. 

− Поле результата (внизу) – для отображения результата исполнения sql-команды. 

− Панель операций – для выполнения действий с командой и результатом. 

Панель операций содержит следующие кнопки: 

−  – запускает sql-команду на исполнение. 

−  – очищает поле команды или результата. 

−  – разворачивает поле команды или результата во всю экранную форму. 

−  – сворачивает поле команды или результата к исходному размеру. 

−  – выгружает команду и результат её исполнения в файл 

диагностики, который автоматически сохраняется в папке загрузок. 

−  – выгружает результаты выполнения команды в файл формата XLS. 

Информация о файле отображается в панели загрузок web-обозревателя. 
 

 

 

4.3.9. JPQL-Консоль 

JPQL-консоль предназначена для работы с объектами информационной модели, 

находящимися в базе данных через jpql-команды. Для вызова консоли нужно выбрать пункт 

меню «Администрирование → Консоль → JPQL-Console». В результате открывается 

одноимённая экранная форма, которая позволяет вводить jpql-команды и получать результаты 

их исполнения. 

 

Рисунок 159 – Экранная форма JPQL-Console 

Эта экранная форма содержит: 

− Поле команды (вверху) – для ввода jpql-команды. 

− Поле результата (внизу) – для отображения результата исполнения jpql-команды. 

− Панель операций – для выполнения действий с командой и результатом. 
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Панель операций содержит следующие кнопки: 

−  – запускает jpql-команду на исполнение. 

−  – очищает поле команды или результата. 

−  – разворачивает поле команды или результата во всю экранную форму. 

−  – сворачивает поле команды или результата к исходному размеру. 

−  – выгружает команду и результат её исполнения в файл 

диагностики, который автоматически сохраняется в папке загрузок. 

−  – генерирует sql-команду на основе jpql-команды. 

−  – выгружает результаты исполнения команды в файл формата XLS. 

Информация о файле отображается в панели загрузок web-обозревателя. 

 

 

4.3.10. Groovy-Консоль 

Groovy-консоль предназначена для работы с объектами информационной модели, 

находящимися в оперативной памяти через groovy-скрипт. Для вызова консоли нужно выбрать 

пункт меню «Администрирование → Консоль → Groovy-Console». В результате открывается 

одноимённая экранная форма, которая позволяет вводить groovy-скрипт и получать результаты 

его исполнения. 

 

Рисунок 160 – Экранная форма Groovy-Console 

Эта экранная форма содержит: 

− Поле команды – для ввода Groovy-скрипта. 

− Поле результата – для отображения результата исполнения Groovy-скрипта. 

− Панель операций – для выполнения действий со скриптом и результатом. 
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Панель операций содержит следующие кнопки: 

−  – запускает groovy-скрипт на исполнение. 

−  – останавливает исполнение groovy-скрипта. 

−  – очищает поле команды или результата. 

−  – разворачивает поле команды или результата во всю экранную форму. 

−  – сворачивает поле команды или результата к исходному размеру. 

−  – выгружает скрипт и результат его исполнения в файл 

диагностики, который автоматически сохраняется в папке загрузок. 

−  – выгружает результаты исполнения скрипта в файл. 

Информация о файле отображается в панели загрузок web-обозревателя. 

 

 

4.4. Управление ролями, пользователями и доступом  

4.4.1. Общие сведения о системе безопасности 

Система безопасности ИМС-ГС включает в себя следующие средства обеспечения 

доступа к информации: 

− Система назначения пользователям прав доступа, основанная на ролях и разреше-

ниях, настраиваемых администратором системы. 

− Иерархическая структура групп доступа с наследованием ограничений. 

− Контроль доступа со следующими уровнями: 

− Операции над сущностями (чтение, создание, изменение, удаление). 

Например, пользователь может просматривать документы, но не может 

создавать, изменять и удалять их. 

− Операции над атрибутами сущностей (изменение, чтение, запрет). 

Например, пользователь видит все атрибуты документов, кроме суммы. 

− Доступ к определенным экземплярам сущностей (контроль доступа на уровне 

строк).  

Например, пользователь видит только те документы, которые были созданы в 

его отделе. 

− Интеграция с легко расширяемым протоколом доступа к службе каталогов (LDAP) с 

возможностью реализации технологии единого входа (SSO) для пользователей. 

Система безопасности ИМС-ГС предоставляет средства защиты от большинства 

распространённых уязвимостей web-приложений: 

1) Валидация данных пользовательского интерфейса. 

Клиентская часть web-приложения не имеет прямого доступа к серверным структурам 

данных, так как его уязвимости могут быть использованы злонамеренным кодом. 

Валидация данных выполняется на сервере через универсальный программный 

интерфейс (REST API), гарантируя, что злонамеренные действия не смогут обойти 

защиту системы. 

2) Межсайтовый скриптинг (XSS). 
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Клиентская часть web-приложения имеет встроенную защиту от атак межсайтового 

скриптинга, заключающегося во внедрении вредоносного кода в веб-страницу. Все 

выводимые данные автоматически преобразуются в HTML формат перед тем, как они 

будут показаны в web-обозревателе. 

3) Межсайтовая подделка запроса (CSRF). 

Все запросы между сервером и клиентом включают csrf-токен, специфичный для пользо-

вательской сессии. Фреймворк Vaadin обеспечивает всё взаимодействие между сервером 

и клиентом, поэтому не требуется добавлять csrf-токен к каждому запросу вручную. 

4) Web-сервисы. 

Все сетевые вызовы в клиентской части web-приложения проходят через один веб-

сервис, используемый для вызова удалённых процедур (RPC) из клиентской части 

пользовательского интерфейса (UI) компонентов. Приложения не открывают доступ к 

своей бизнес-логике, поэтому доступно меньшее количество точек для возможных атак. 

Универсальный программный интерфейс (REST API) автоматически применяет разреше-

ния и ограничения ролей как для пользователей, выполнивших вход, так и в анонимном 

доступе. 

5) SQL-инъекции. 

Платформа использует объектно-реляционное отображение (ORM) для системы 

управления базой данных (СУБД), реализуя защиту от внедрения вредоносных SQL-

команд в запросы к системе. Параметры SQL-запросов всегда передаются в JDBC в виде 

массива параметров и не подставляются в SQL-запросы, передаваемые в СУБД. 

6) Окно управления безопасностью. 

Администратор системы осуществляет настройку экранных форм и прав доступа 

пользователей через специальное окно управления безопасностью. 

 

Рисунок 161 – Концепция системы безопасности 
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7) Окно входа в систему.  

В этом окне производится аутентификация пользователя по имени учётной записи и 

паролю. В базе данных вместо пароля, в целях безопасности, хранится хэш-код. 

8) Пользовательские сессии. 

После входа пользователя в систему создается объект «Пользовательская сессия», 

который обеспечивает безопасность взаимодействия пользователя с системой. Этот 

объект ассоциирован с аутентифицированным пользователем и содержит информацию о 

правах доступа пользователя к данным. 

Управление безопасностью осуществляется через систему ролей и групп.  

Группа – это объект системы, который задаёт набор ограничений, позволяющих 

контролировать доступ на уровне отдельных экземпляров сущности. Например, пользователь 

видит только те документы, которые были созданы в его отделе. Группы объединяются в 

иерархическую структуру. 

Роль – это объект системы, которому с одной стороны сопоставляется набор 

разрешений, необходимых для выполнения конкретных функций системы, а с другой стороны − 

подмножество пользователей, которые должны иметь эти разрешения. 

Разрешение определяет право со стороны пользователя на какой-либо объект или 

функциональность системы: экран, сущность, атрибут, элемент интерфейса, и т.д. Разрешение в 

зависимости от своего назначения может как дать право на объект, так и отобрать его. Если 

право отбирается, то оно является запрещением. Если явного разрешения на объект не 

установлено, то по умолчанию права на объект определяются в зависимости от типа роли. 

Основными типами разрешений являются: 

− Разрешение на экранную форму – право на открытие некоторой экранной формы. 

− Разрешение на операцию c сущностью – право на совершение операций с некоторой 

сущностью: чтение, создание, модификация, удаление. 

− Разрешение на атрибут сущности – право на совершение операций с атрибутами 

некоторой сущности: модификация, только чтение, нет доступа. 

− Разрешение на произвольную именованную функциональность – право на соверше-

ние операций на некоторой именованной функциональностью. 

− Разрешение на произвольный компонент (интерфейсный элемент) экранной формы – 

право на управление доступом к элементам некоторой экранной формы. 

Для обеспечения работы с хронологическими данными предусмотрено задание часовых 

поясов. По умолчанию, web-приложение получает часовой пояс от операционной системы 

(ОС), однако его можно явно задать системным свойством «user.timezone». Существует два 

способа управления часовыми поясами пользователя: 

− Администратор может задать часовой пояс в параметрах пользователя. 

− Пользователь может задать свой часовой пояс в окне «Помощь → Параметры». 

Если часовой пояс не задан, то конвертация хронологических данных к часовому поясу 

пользователя не производится. Если часовой пояс используется для текущей сессии, то его 

краткое имя и отклонение от времени по Гринвичу отображаются в главном окне web-

приложения рядом с именем текущего пользователя. Атрибуты, хранящие только дату или 

время по отдельности, не конвертируются. Можно запретить преобразование отдельных 

атрибутов хронологического типа. 
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4.4.2. Роли 

4.4.2.1. Редактор списка ролей 

Для управления ролями нужно выбрать пункт меню «Администрирование → Роли». В 

результате открывается одноимённая экранная форма, которая отображает список ролей. 

 

Рисунок 162 – Экранная форма редактора списка ролей 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора ролей, удовлетворяющих заданным условиям (работа с 

фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранной ролью. 

3) Таблицу ролей – для отображения информации о ролях, созданных в системе. 

По каждой роли таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Наименование Текст Уникальное имя (или код) роли в системе 

Наименование (лок.) Текст Локальное название роли 

Описание Текст Описание роли 

Роль по умолчанию Признак  – по умолчанию /  – обычная 

Тип Список 
Тип роли. Определяется фиксированным списком значений: 

«Супер», «Только чтение», «Стандартная», «Запрещающая» 

 

Рисунок 163 – Таблица ролей 

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  
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«Ctrl» – чтобы добавить отдельно взятую роль к выбранным. 

«Shift»  – чтобы добавить перечень ролей от текущей до указанной к выбранным. 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

роль, с которой можно производить действия с помощью панели операций или ассоциирован-

ного контекстного меню, дублирующего команды панели операций. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания новой роли. 

− «Изменить» – для изменения выбранной роли. 

− «Удалить» – для удаления выбранной роли. 

− «Обновить» – для обновления содержания таблицы ролей. 

− «Excel» – для экспорта списка ролей в файл формата XLS. 

− «Копировать» – для создания новой роли на основе другой роли. 

− «Назначить пользователям» – для назначения роли выбранным пользователям. 

− « » – для экспорта параметров ролей в файл формата JSON или ZIP. 

− « » – для импорта ролей из файла формата JSON или ZIP. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

ролей (работа с папками поиска подробно описана в руководстве пользователя). 

 

4.4.2.2. Редактор параметров роли 

Редактирование параметров ролей производится с помощью экранной формы редактора 

роли. Название формы совпадает с именем редактируемой роли. 

 

Рисунок 164 – Экранная форма редактора параметров роли 

Эта экранная форма содержит: 

1) Панель параметров – для ввода и изменения параметров роли. 

2) Панель вкладок – для переключения между панелями настройки доступа. 
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3) Область настройки доступа – для настройки доступа к функциональности системы со 

стороны роли. 

4) Стандартные кнопки закрытия экранной формы. 

Панель параметров содержит следующие интерфейсные элементы:  

− «Наименование» – поле для ввода уникального логического имени роли или её кода. 

− «Наименование (лок.)» – поле для ввода локального названия роли. 

− «Тип» – поле с выпадающим списком для выбора типа роли. Тип роли выбирается из 

следующего фиксированного списка значений:  

− «Стандартная» – действуют только явно назначенные разрешения. 

− «Супер» – автоматически действуют все разрешения. Она отменяет все 

запрещения, установленные другими ролями. 

− «Только чтение» – автоматически отменяет разрешения на операции: 

Создание, Изменение, Удаление. Таким образом, пользователь с такой ролью 

может только читать данные, и не может их изменять. 

− «Запрещающая» – автоматически отнимает разрешения на все объекты, кроме 

атрибутов сущностей. Чтобы пользователь с данной ролью мог что-то увидеть 

или изменить в системе, ему нужно назначить дополнительно другую роль, 

явно дающую нужные права. 

Роли всех типов могут иметь явно установленные разрешения, например в роль 

«Только чтение» можно добавить разрешения на модификацию некоторых 

сущностей. Однако для роли «Супер» явная установка каких-либо запрещений не 

имеет смысла, так как наличие роли данного типа в любом случае отменяет все 

запрещения. 

− «Роль по умолчанию» – флажок для назначения ролью по умолчанию. Все роли с 

данным признаком автоматически назначаются вновь создаваемым пользователям. 

− «Описание» – поле для ввода описания роли. 

Панель вкладок содержит следующие вкладки: 

− «Экраны» – для настройки доступа к пунктам меню, и через них – к экранным 

формам. 

− «Сущности» – для настройки доступа к сущностям информационной модели. 

− «Атрибуты» – для настройки доступа к элементам данных сущностей. 

− «Специфичные» – для настройки доступа к компонентам системы. 

− «Интерфейс» – для настройки доступа к интерфейсным элементам экранных форм. 

Область настройки доступа содержит различные интерфейсные элементы для 

управления разрешениями на различные функциональные элементы системы, 

рассматриваемые далее. 

Внизу экранной формы имеются кнопки, при нажатии на которые: 

− «Сохранить и закрыть» – происходит сохранение всех параметров и настроек роли, 

закрытие экранной формы и возврат в главное окно. 

− «Сохранить» – происходит сохранение всех параметров и настроек роли без 

закрытия экранной формы. 

− «Отмена» – происходит закрытие экранной формы без сохранения настроек роли. 
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4.4.2.3. Настройка доступа к функциональности системы 

4.4.2.3.1. Настройка доступа к пунктам меню и экранным формам 

Для настройки доступа к пунктам главного меню web-приложения и экранным формам 

нужно выбрать вкладку «Экраны» в редакторе роли. 

 

Рисунок 165 – Вкладка «Экраны» экранной формы редактора параметров роли 

Эта вкладка экранной формы содержит: 

1) Панель поиска – для задания критерия поиска пунктов меню, подменю или экранных 

форм по фрагменту их названия. 

2) Таблица экранов – для отображения списка пунктов меню, подменю и экранных 

форм в виде раскрывающегося дерева и разрешений на доступ к ним.  

3) Панель разрешений – для изменения прав доступа к пунктам меню. 

В каждой строке таблица отображает:  

Название свойства Тип Примечание 

Цель Текст Название пункта меню, подменю или экранной формы 

Разрешение Список 

Право на доступ к пункту меню, подменю или экранной 

форме. Определяется фиксированным списком значений: 

«Разрешено» – доступ разрешен, пункт отображается в меню 

«Запрещено» – доступ запрещен, пункт скрыт в меню 

« » – правило доступа на задано 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

пункт меню, подменю или экранную форму, для которых можно изменять права на доступ с 

помощью флажков панели разрешений или контекстного меню.  

С таблицей ассоциировано контекстное меню, пункты которого предоставляют 

следующие команды: 

− «Разрешить» – разрешает доступ к пункту меню, подменю или экранной форме – 

уровень «Разрешено». 

− «Запретить» – запрещает доступ к пункту меню, подменю или экранной форме – 

уровень «Запрещено». 
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− «Удалить правило» – изменяет уровень доступа на « » – правило на задано. 

Панель разрешений содержит флажки-переключатели, которые изменяют право доступа 

к текущим выбранным элементам в таблице экранов: 

− Флажок «Разрешено» – разрешает доступ к пункту меню, подменю или экранной 

форме. 

− Флажок «Запрещено» – запрещает доступ к пункту меню, подменю или экранной 

форме. 

Если флажок установлен – , то право доступа переключается к выбранному уровню, а 

если сброшен – , то нет. Если оба флажка сброшены, то правило доступа на задано. Только 

один флажок может быть установлен. При установке одного флажка – другой флажок 

автоматически сбрасывается. 

Если в таблице выбрано несколько строк, то изменение состояния флажка относится ко 

всем выбранным пунктам меню и экранным формам. Выбор нескольких строк осуществляется 

щелчком левой кнопкой мыши на строке при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятый компонент к выбранным. 

«Shift»  – чтобы добавить перечень компонентов от текущего до указанного к выбранным. 

Панель поиска содержит следующие интерфейсные элементы: 

− «Экран» – поле для ввода фрагмента названия пункта меню или экранной формы. 

− «Применить» – кнопка запуска процедуры поиска. 

Для поиска пункта меню нужно ввести часть его названия в поле «Экран», установить 

курсор таблицы на строку «Главное меню» и нажать на кнопку «Применить». Результаты 

поиска выводятся в таблицу экранов, которая отображает названия тех пунктов меню, которые 

содержат введённую строку в своём названии. 

 

Рисунок 166 – Результаты поиска пунктов меню 

Для поиска экранной формы нужно ввести часть её названия в поле «Экран», установить 

курсор таблицы на строку «Другие экраны» и нажать на кнопку «Применить». Результаты 

поиска выводятся в таблицу экранов, которая отображает названия тех экранных форм, которые 

содержат введённую строку в своём названии. 
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Рисунок 167 – Результаты поиска экранных форм 

Если пунктов меню и экранных формы не найдено, то таблица отображается пустой, 

сообщений при этом не выводится. 

Для вывода полного списка пунктов меню и экранных форм нужно очистить поле 

«Экран» и нажать на кнопку «Применить». 
 

 

4.4.2.3.2. Настройка доступа к сущностям информационной модели 

Для настройки доступа к сущностям информационной модели нужно выбрать вкладку 

«Сущности» в редакторе роли. 

 

Рисунок 168 – Вкладка «Сущности» экранной формы редактора параметров роли 

Эта вкладка экранной формы содержит: 

1) Панель поиска – для задания критерия поиска сущностей. 

2) Таблицу сущностей – для отображения списка сущностей с правами на выполнение 

определённых операций с ними.  

3) Панель разрешений – для изменения прав доступа к сущностям. 

По каждой сущности таблица отображает:  
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Название свойства Тип Примечание 

Сущность Текст 
Название сущности или иного объекта информационной 

модели 

Мета класс Текст 
Название класса, реализующего сущность в информационной 

модели 

Создание Список 
Право на создание экземпляров 

сущности. 
Фиксированный список 

значений: 

«Разрешено» – операция 

разрешена 

«Запрещено» – операция 

запрещена 

« » – правило не задано 

Чтение Список 
Право на чтение свойств 

экземпляров сущности. 

Изменение Список 
Право на изменение свойств 

экземпляров сущности. 

Удаление Список 
Право на удаление экземпляров 

сущности. 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

сущность, у которой можно изменять права на выполнение операций с помощью флажков 

панели разрешений. 

Панель разрешений содержит флажки-переключатели, которые изменяют право доступа 

к текущим выбранным сущностям, выделенным в таблице: 

− Флажок «Разрешено» – разрешает выполнение операции с сущностью. 

− Флажок «Запрещено» – запрещает выполнение операции с сущностью. 

Флажки «Разрешено» и «Запрещено» попарно сгруппированы по операциям над 

сущностью: 

− «Создание» – операция на создание экземпляров сущности. 

− «Чтение» – операция на чтение свойств экземпляров сущности. 

− «Изменение» – операция на изменение свойств экземпляров сущности. 

− «Удаление» – операция на удаление экземпляров сущности. 

− «[все]» – операции создания, чтения, изменения и удаления экземпляров сущности. 

Если флажок установлен – , то право на выполнение операции назначается, а если 

сброшен – , то отменяется. Если оба флажка в паре сброшены, то право на операцию не 

задано. Только один флажок в паре может быть установлен. При установке одного флажка в 

паре – другой флажок автоматически сбрасывается. При установке одного из флажков –  в 

паре «[все]» – автоматически устанавливаются соответствующие флажки во всех парах, а при 

его сбросе –  – все флажки становятся сброшенными. 

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятую сущность к выбранным. 

«Shift»  – чтобы добавить перечень сущностей от текущей до указанной к выбранным. 

Если в таблице выбрано несколько сущностей с помощью множественного выбора, то в 

панели разрешений появляется кнопка «Применить», при нажатии на которую состояние 

флажков назначается сразу всем сущностям, выбранным в таблице. 
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Рисунок 169 – Изменение прав доступа на несколько сущностей 

Панель поиска содержит следующие интерфейсные элементы: 

− «Только назначенные» – флажок, который включает или отключает отображение 

списка сущностей с назначенными правами доступа, т.е. у которых права по всем 

операциям установлены в значение « » – правило не задано. 

− «Системные» – флажок, который включает или отключает отображение списка 

системных сущностей. 

− «Сущность» – поле для ввода строки, которая является частью названия при поиске 

сущностей в таблице. 

− «Применить» – кнопка для поиска сущностей по строке, введённой в поле 

«Сущность». Результаты поиска отображаются в таблице сущностей. 

Для поиска сущности нужно ввести часть её названия в поле «Сущность» и нажать на 

кнопку «Применить». Поиск производится с учётом флажка «Только назначенные». Результаты 

поиска выводятся в таблицу сущностей. 

 

Рисунок 170 – Поиск сущностей по названию 

Если сущностей с введённым именем не найдено, то таблица отображается пустой и 

выводится сообщение (см. ниже). 

Для вывода полного списка сущностей нужно очистить поле «Сущность» и нажать на 

кнопку «Применить». 
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4.4.2.3.3. Настройка доступа к атрибутам сущностей 

Для настройки доступа к отдельным элементам данных (свойствам) объектов 

(сущностей) информационной модели нужно выбрать вкладку «Атрибуты» в редакторе роли. 

 

Рисунок 171 – Вкладка «Атрибуты» экранной формы редактора параметров роли 

Эта вкладка экранной формы содержит: 

1) Панель поиска – для задания критерия поиска сущностей и их атрибутов. 

2) Таблицу сущностей – для отображения списка сущностей с правами доступа на их 

элементы данных – атрибуты.  

3) Панель разрешений – для изменения прав доступа к атрибутам сущностей. 

По каждой сущности таблица отображает:  

Название свойства Тип Примечание 

Сущность Текст 
Название сущности или иного объекта информационной 

модели 

Мета класс Текст 
Название класса, реализующего сущность в информационной 

модели 

Разрешения Список 

Права на доступ к атрибутам сущности. 

Список состоит из названий атрибутов, разделённых запятой 

и подсвеченных следующим цветом: 

«Зелёный» – право на изменение атрибута в сущности 

«Синий» – право на чтение и просмотр атрибута сущности 

«Красный» – атрибут сущности не доступен (скрыт) 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

сущность, у которой можно изменять права доступа на атрибуты с помощью флажков панели 

разрешений. К таблице не применима функция множественного выбора. 

Панель разрешений содержит список названий атрибутов (элементов данных) сущности, 

выбранной в таблице, и флажки-переключатели, сгруппированные в триады – по три флажка 

для каждого атрибута, которые изменяют право доступа к нему: 

− Флажок «Изменение» – разрешает изменение атрибута сущности. 

− Флажок «Просмотр» – разрешает чтение и просмотр значения атрибута сущности. 

− Флажок «Скрыть» – запрещает доступ к атрибуту сущности. 
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Каждому атрибуту сущности соответствует триада флажков «Изменение – Просмотр – 

Скрыть». Если какой-либо флажок в триаде установлен – , то на атрибут, напротив которого 

он находится, назначается соответствующее право доступа и название этого атрибута 

отображается в колонке «Разрешения» таблицы сущностей. Если флажок в триаде сброшен – 

, то право не назначается. Если три флажка в триаде сброшены, то право доступа не задано и 

название атрибута не отображается в таблице сущностей. Каждому флажку в триаде 

соответствует определённая цветовая подсветка названия атрибута в таблице сущностей (см. 

таблицу). Только один флажок в триаде может быть установлен. При установке одного из 

флажков в триаде – два других флажка автоматически сбрасываются, и при этом изменяется 

цветовая подсветка атрибута в таблице сущностей.  

Самая первая строка в списке атрибутов (элементов данных) панели разрешений имеет 

название «[все]». Ей соответствует групповая операция по изменению одного из флажков сразу 

по всех триадах списка атрибутов. При установке одного из флажков –  в триаде «[все]» – 

автоматически устанавливаются соответствующие флажки во всех триадах, соответствующих 

атрибутов, а при его сбросе –  – все флажки становятся сброшенными. 

Панель поиска содержит следующие интерфейсные элементы: 

− «Только назначенные» – флажок, который включает или отключает отображение 

сущностей с назначенными правами доступа на элементы данных. 

− «Системные» – флажок, который включает или отключает отображение списка 

системных сущностей. 

− «Сущность» – поле для ввода строки, которая является частью названия при поиске 

сущностей в таблице. 

− «Применить» – кнопка для поиска сущностей по строке, введённой в поле 

«Сущность». Результаты поиска отображаются в таблице сущностей. 

Для поиска сущности нужно ввести часть её названия в поле «Сущность» и нажать на 

кнопку «Применить». Поиск производится с учётом флажка «Только назначенные». 

 

Рисунок 172 – Поиск сущностей по названию 

Если сущностей с введённым именем не найдено, то таблица отображается пустой и 

выводится сообщение. 

 

Рисунок 173 – Сущностей не найдено 

Для вывода полного списка сущностей нужно очистить поле «Сущность» и нажать на 

кнопку «Применить». 
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4.4.2.3.4. Настройка доступа к компонентам и именованной функциональности 

Для настройки доступа к компонентам системы и именованной функциональности 

нужно выбрать вкладку «Специфичные» в редакторе роли. 

 

Рисунок 174 – Вкладка «Специфичные» экранной формы редактора параметров роли 

Эта вкладка экранной формы содержит: 

1) Таблицу компонент – для отображения списка названий компонент и функциональ-

ности системы в виде раскрывающегося дерева с правами доступа к ним.  

2) Панель разрешений – для изменения прав доступа к компонентам. 

По каждому компоненту таблица отображает:  

Название свойства Тип Примечание 

Цель Текст Название компонента системы или функциональности 

Разрешение Список 

Право на доступ к компоненту или функциональности. 

Определяется фиксированным списком значений: 

«Разрешено» – доступ к компоненту разрешен 

«Запрещено» – доступ к компоненту запрещен 

« » – правило доступа на задано 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

компонент, для которого можно изменять разрешение на доступ с помощью панели разрешений 

или контекстного меню.  

Панель разрешений содержит флажки-переключатели, которые изменяют право доступа 

к компонентам, выбранным в таблице: 

− Флажок «Разрешено» – разрешает доступ к компонентам. 

− Флажок «Запрещено» – запрещает доступ к компонентам. 

Если флажок установлен – , то право доступа переключается к выбранному уровню, а 

если сброшен – , то нет. Если оба флажка сброшены, то правило доступа на задано. Только 

один флажок может быть установлен. При установке одного флажка – другой флажок 

автоматически сбрасывается.  
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Если в таблице выбрано несколько строк, то изменение состояния флажка относится ко 

всем выбранным компонентам. Выбор нескольких строк осуществляется щелчком левой 

кнопкой мыши на строке при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятый компонент к выбранным. 

«Shift»  – чтобы добавить перечень компонентов от текущего до указанного к выбранным. 

 

4.4.2.3.5. Настройка доступа к интерфейсным элементам экранных форм 

Для настройки доступа к интерфейсным элементам экранных форм нужно выбрать 

вкладку «Интерфейс» в редакторе роли. 

 

Рисунок 175 – Вкладка «Интерфейс» экранной формы редактора параметров роли 

Эта вкладка экранной формы содержит: 

1) Панель операций – для выполнения действий по выбору и настройке доступа к 

интерфейсным элементам экранных формы. 

2) Таблицу компонент – для отображения списка экранных форм и их интерфейсных 

элементов с правами доступа на них. Таблица организована в виде двухуровневого 

дерева. 

3) Панель разрешений – для изменения прав доступа к интерфейсным элементам. 

По каждому интерфейсному элементу таблица отображает:  

Название свойства Тип Примечание 

Экран Текст Название экранной формы 

Компонент Текст Название интерфейсного элемента 

Разрешения Список 

Права на доступ к интерфейсному элементу. 

Определяется фиксированным списком значений: 

«только для чтения» – доступ к интерфейсному элементу 

разрешен для чтения и просмотра информации 

«изменение» – доступ к интерфейсному элементу разрешен 

для чтения, просмотра, изменения и удаления информации 

«скрыть» – доступ к интерфейсному элементу запрещен, 

элемент скрыт от пользователя 
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Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

интерфейсный элемент, у которой можно изменять права доступа с помощью флажков панели 

разрешений. К таблице не применима функция множественного выбора. 

Панель разрешений отображает название текущего выбранного интерфейсного элемента 

и содержит флажки-переключатели, которые изменяют право доступа к нему: 

− Флажок «Изменение» – разрешает чтение, просмотр, изменение и удаление 

информации в интерфейсном элементе. 

− Флажок «Просмотр» – разрешает только чтение и просмотр информации в 

интерфейсном элементе. 

− Флажок «Скрыть» – запрещает доступ к интерфейсному элементу. 

Если флажок установлен – , то право доступа переключается к выбранному уровню, а 

если сброшен – , то нет. Если все три флажка сброшены, то правило доступа на задано. 

Только один флажок может быть установлен. При установке одного из флажков – два других 

флажка автоматически сбрасываются. 

Панель операций содержит следующие интерфейсные элементы: 

− «Экран» – поле с выпадающим списком для выбора экранной формы. 

 

Рисунок 176 – Выбор экранной формы 

− «Компонент» – поле для ввода названия интерфейсного элемента внутри экранной 

формы, на который назначаются права доступа. 

− «Добавить» – кнопка для добавления экранной формы и интерфейсного элемента в 

таблицу компонент. 

− «Удалить выбранный» – кнопка для удаления выбранного интерфейсного элемента 

из таблицы компонент.  

Для добавления права доступа на интерфейсный элемент нужно: 

1) Выбрать экранную форму с помощью выпадающего списка поля «Экран». 

2) Ввести название интерфейсного элемента в поле «Компонент». 

3) Нажать на кнопку «Добавить» в панели операций. 

4) Выбрать добавленный интерфейсный элемент в таблице компонент, установив на него 

курсор. 

5) Установить для него соответствующий флажок на панели разрешений. 

Для изменения права доступа на интерфейсный элемент нужно: 

1) Выбрать интерфейсный элемент в таблице компонент, установив на него курсор. 

2) Изменить для него состояние флажков на панели разрешений. 
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Для удаления интерфейсного элемента нужно: 

1) Выбрать интерфейсный элемент в таблице компонент, установив на него курсор. 

2) Нажать на кнопку «Удалить выбранный». 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 177 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного интерфейсного элемента из таблицы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

Если из таблицы удаляется последний интерфейсный элемент формы, то вместе с ним 

удаляется и строка формы. 

 

 

4.4.2.4. Редактирование списка и параметров ролей 

4.4.2.4.1. Создание новой роли 

Для создания новой роли нужно: 

1) Перейти на экранную форму «Роли», и в ней – к таблице ролей. 

 

Рисунок 178 – Исходная таблица ролей 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается редактор параметров роли с пустыми незаполненными 

полями. 
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Рисунок 179 – Создание новой роли 

4) Заполнить поля экранной формы редактора. Обязательным для заполнения является поле 

«Наименование». 

 

Рисунок 180 – Ввод параметров новой роли 

5) Нажать на кнопку «Сохранить и закрыть» в редакторе. 

6) Проверить появление новой роли в таблице. 
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Рисунок 181 – Новая роль создана в таблице 

 

4.4.2.4.2. Создание дубликата роли 

Для создания дубликата роли нужно: 

1) Выбрать роль, являющуюся шаблоном для создания новой роли, установив на неё 

курсор в таблице. 

 

Рисунок 182 – Выбор роли в таблице для копирования 

1) Вызвать команду копирования одним из следующих способов: 

− Нажать на кнопку «Копировать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Копировать». 
 

2) В результате создаётся новая роль, являющаяся копией выбранной роли, и она сразу 

добавляется в таблицу ролей. 

 

Рисунок 183 – Копия роли создана в таблице 
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4.4.2.4.3. Изменение параметров роли 

Для изменения параметров роли нужно: 

1) Выбрать требуемую роль, установив на неё курсор в таблице. 

 

Рисунок 184 – Выбор роли в таблице для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается редактор параметров роли с уже заполненными полями, в 

котором нужно отредактировать поля параметров роли. 

 

Рисунок 185 – Изменение параметров роли 

4) Нажать на кнопку «Сохранить и закрыть» в редакторе. 

5) Проверить изменение параметров роли в таблице. 
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Рисунок 186 – Роль изменена в таблице 

 

4.4.2.4.4. Назначение роли пользователям 

Для назначения роли одному или нескольким пользователям нужно: 

1) Выбрать требуемую роль, установив на неё курсор в таблице. 

 

Рисунок 187 – Выбор роли в таблице для назначения пользователям 

2) Вызвать команду назначения одним из следующих способов: 

− Нажать на кнопку «Назначить пользователям» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Назначить 

пользователям». 
 

3) В результате открывается экранная форма выбора пользователей. 

Эта форма идентична форме пользователей и отличается только количеством доступных 

операций. В таблице пользователей доступен множественный выбор. Внизу формы 

имеются кнопки, при нажатии на которые: 

− «Выбрать» – происходит назначение роли для пользователей, выбранных в таблице, 

закрытие формы и передача управления вызывающей форме – «Роли». 

− «Отмена» – происходит закрытие формы без изменения ролей пользователей. 
 

4) Выбрать одного или нескольких пользователей в таблице, кому требуется назначить 

роль, выделив их строки с помощью клавиш «Ctrl» и «Shift», и нажать на кнопку 

«Выбрать». 
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Рисунок 188 – Экранная форма выбора пользователей 

5) Дождаться завершения процедуры назначения ролей. 

По завершении изменения ролей выводится сообщение. 

 

Рисунок 189 – Сообщение о назначении роли пользователям 

 

4.4.2.4.5. Удаление роли 

Для удаления роли нужно: 

1) Выбрать требуемую роль, установив на неё курсор в таблице. 

 

Рисунок 190 – Выбор роли в таблице для удаления 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
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3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 191 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранной роли из системы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление роли из таблицы. 

 

Рисунок 192 – Роль удалена из таблицы 

 

4.4.2.5. Экспорт/импорт ролей 

4.4.2.5.1. Экспорт списка ролей в формат XLS 

Для экспорта списка ролей в файл формата XLS нужно: 

1) Выбрать одну или несколько ролей в таблице, чьи данные требуется экспортировать, 

выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 193 – Выбор всех ролей в таблице 

2) Вызвать команду экспорта одним из следующих способов: 

− Нажать на кнопку «Excel» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Excel». 
 

3) В результате открывается окно подтверждения операции экспорта. 

 

Рисунок 194 – Окно подтверждения операции экспорта 
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При нажатии на кнопку: 

− «Выбранные строки» – экспортируются только выбранные роли. 

− «Все строки» – экспортируются все роли. 

− «Отмена» – операция экспорта отменяется. 
 

4) Нажать на кнопку «Выбранные строки» или «Все строки». 
 

5) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «Роль» и расширением XLS. Информация о 

файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 195 – Результат экспорта списка ролей в MS Excel 

 

 

4.4.2.5.2. Экспорт ролей в формат JSON/ZIP  

Для экспорта ролей в файл формата JSON или ZIP нужно: 

1) Выбрать одну или несколько ролей в таблице, чьи данные требуется экспортировать, 

выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 196 – Выбор нескольких ролей в таблице для экспорта 

2) Нажать на кнопку « » в панели операций. 

3) В результате под ней раскрывается меню. 

 

Рисунок 197 – Меню экспорта 

Выбрать пункт меню «Экспортировать в JSON» или «Экспортировать ZIP» 

соответственно. 
 

4) Дождаться завершения процедуры экспорта. 
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В результате формируется файл с именем «Roles» и расширением JSON.  

Информация о файле отображается в панели загрузок web-обозревателя. 

Если был выбран ZIP-архив, то формируется файл архива с именем «Roles», который 

содержит файл с именем «entities» и расширением JSON. Этот файл можно извлечь из 

архива как самостоятельный файл. 

Файл формата JSON можно открыть и просмотреть в программе «Блокнот». 

 

Рисунок 198 – Результат экспорта ролей в JSON в Блокноте 

 

4.4.2.5.3. Импорт ролей 

Для импорта ролей из файла нужно: 

1) Нажать на кнопку « » в панели операций. 

2) В результате открывается стандартное окно выбора файла и папки. 

3) Выбрать в папке JSON-файл или ZIP-файл, хранящий данные о ролях, и нажать кнопку 

«Открыть» в окно выбора файла. 

4) Дождаться завершения процедуры импорта. 

Результат отобразиться в таблице ролей. 
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4.4.3. Пользователи 

4.4.3.1. Редактор списка пользователей 

Для управления пользователями нужно выбрать пункт меню «Администрирование → 

Пользователи». В результате открывается одноимённая экранная форма, которая отображает 

список пользователей и их параметров. 

 

Рисунок 199 – Экранная форма редактора списка пользователей 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора пользователей, удовлетворяющих заданным условиям 

(работа с фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранным пользователем. 

3) Таблицу пользователей – для отображения информации о пользователях системы. 

По каждому пользователю таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Логин Текст Логическое имя пользователя в системе 

Полное имя Текст Фактическое имя сотрудника, являющегося пользователем 

Должность Текст Должность сотрудника, являющегося пользователем 

Группа Ссылка Название группы пользователя 

Email Текст 
Адрес электронной почты сотрудника, являющегося 

пользователем 

Часовой пояс Список 

Часовой пояс, относительно которого отсчитываются 

хронологические данные (дата и время) пользователя. 

Значение выбирается из фиксированного списка: 

«ACT(GMT+09:30)», «AET(GMT+10:00)», «AGT(GMT–03:00)», … 

Активен Признак  – активен /  – не активен 

Сменить пароль Признак 
Требование к пользователю сменить пароль при следующем 

входе в систему –  – сменить /  – не менять 
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Рисунок 200 – Таблица пользователей с контекстным меню 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущего выбранного 

пользователя, с которым можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций.  

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятого пользователя к выбранным. 

«Shift»  – чтобы добавить перечень пользователей от текущего до указанного к выбранным. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового пользователя. 

− «Изменить» – для изменения параметров выбранного пользователя. 

− «Копировать» – для создания нового пользователя с параметрами выбранного 

пользователя. 

− «Удалить» – для удаления выбранного пользователя. 

− «Дополнительно» – для выбора дополнительных операций. 

− «Excel» – для экспорта списка пользователей в файл формата XLS. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

пользователей (работа с папками поиска подробно описана в руководстве пользова-

теля). 
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4.4.3.2. Редактор параметров пользователя 

Редактирование параметров пользователей производится с помощью экранной формы 

редактора пользователя. Название формы совпадает с именем редактируемого пользователя. 

 

Рисунок 201 – Экранная форма редактора параметров пользователя 

Эта экранная форма содержит:  

1) Панель параметров – для ввода и изменения параметров пользователя. 

2) Панель ролей – для назначения одной или нескольких ролей пользователю. 

3) Панель замещений – для выбора одного или нескольких пользователей, которых 

данный пользователь может замещать. 

4) Стандартные кнопки закрытия экранной формы. 

Внизу редактора имеются стандартные кнопки, при нажатии на которые: 

− «ОК» – параметры пользователя сохраняются, и форма закрывается. 

− «Отмена» – форма закрывается без сохранения при отсутствии изменений. 

Панель параметров содержит следующие интерфейсные элементы:  

− «Логин» – поле для ввода уникального логического имени пользователя, под 

которым он должен входить в систему. Логическое имя должно вводиться в окне 

аутентификации. 

− «Имя» – поле для ввода имени сотрудника, являющегося пользователем. 

− «Отчество» – поле для ввода отчества сотрудника (пользователя). 

− «Фамилия» – поле для ввода фамилии сотрудника (пользователя). 

− «Полное имя» – поле для ввода полного имени сотрудника (пользователя), обычно, 

комбинация имени и фамилии. 

− «Email» – поле для ввода адреса электронной почты сотрудника (пользователя). 

− «Группа» – поле со списком для выбора группы доступа пользователя (см. п.4.4.4). 

− «Должность» – поле для ввода названия должности сотрудника в организации. 
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− «Язык» – поле с выпадающим списком для выбора языка интерфейса во время 

работы пользователя. 

− «Часовой пояс» – поле с выпадающим списком для выбора часового пояса для 

отсчёта хронологических данных (дата и время) пользователя. 

− «Маска разрешенных IP» – поле для ввода маски IP-адресов. 

− «Активен» – флажок для задания признака активности пользователя. 

Маска представляет собой список IP-адресов через запятую. Поддерживаются как адреса 

формата IPv4, так и адреса формата IPv6. В первом случае адрес должен состоять из четырех 

чисел, разделенных точками. Адрес в формате IPv6 представляет собой восемь групп по четыре 

шестнадцатеричные цифры, разделенных двоеточием. При этом любая часть IP-адреса вместо 

числа может содержать знак «*», который означает «любое число». 

Если редактор открывается на создание нового пользователя, то под полем «Логин» 

появляются ещё два поля – «Новый пароль» и «Подтверждение пароля», предназначенные для 

задания пароля новому пользователю. Если редактор открывается на изменение 

существующего пользователя, то эти поля отсутствуют. 

Поля «Логин», «Группа», «Новый пароль», «Подтверждение пароля» являются 

обязательными для заполнения. 

При вводе пароля символы в полях отображаются точками. 

 

Рисунок 202 – Ввод пароля 

Для выбора группы нужно нажать на кнопку «…» рядом с полем «Группа». В результате 

открывается окно «Группы доступа». 

 

 

Рисунок 203 – Окно «Группы доступа» 

В этом окне отображается дерево групп пользователей. Внутри дерева имеется курсор в 

виде тёмной подсветки, который показывает текущую выбранную группу. При нажатии на 

кнопку внизу окна: 

− «Выбрать» – ссылка на выбранную группу передаётся в вызывающую форму и окно 

закрывается. Название выбранной группы отображается в поле «Группа». 

− «Отмена» – окно закрывается. 
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Часовой пояс для отсчёта хронологических данных выбирается из выпадающего списка. 

Флажок «Авто» означает, что часовой пояс выбирается автоматически на основе настроек 

системы. Если флажок установлен – , то поле со списком «Часовой пояс» заблокировано. 

 

Рисунок 204 – Выбор часового пояса 

Панель замещений содержит: 

− Таблицу замещений – для отображения списка пользователей, которых данный 

пользователь может замещать. 

− Панель операций – для выполнения действий со списком замещаемых пользователей. 

По каждому замещению таблица отображает: 

Название свойства Тип Примечание 

Логин Текст Логическое имя замещаемого пользователя 

Полное имя Текст Полное имя замещаемого пользователя 

Дата начала Дата Дата, начиная с которой разрешено замещение пользователя 

Дата завершения Дата Дата, по которую разрешено замещение пользователя 
 

 

Рисунок 205 – Таблица замещений пользователя с контекстным меню 

Панель операций содержит следующие кнопки: 

− «Добавить» – для включения пользователя в список замещений. 

− «Изменить» – для изменения периода времени замещения. 

− «Удалить» – для исключения пользователя из списка замещений. 

Панель ролей содержит: 

− Таблицу ролей – для отображения списка ролей, назначенных пользователю. 

− Панель операций – для выполнения действий выбранной ролью. 

По каждой роли таблица отображает: 
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Название свойства Тип Примечание 

Имя роли Текст Логическое имя роли в системе 

Локализованное имя Текст Альтернативное имя роли в системе 
 

 

Рисунок 206 – Таблица ролей пользователя с контекстным меню 

Панель операций содержит следующие кнопки: 

− «Добавить» – для назначения роли пользователю. 

− «Изменить» – для редактирования параметров роли (самой роли – распространяется 

на всех пользователей с этой ролью). 

− «Удалить» – для исключения роли из списка ролей пользователя. 

Таблица ролей и таблица замещений имеют курсор в виде тёмной подсветки, 

показывающий соответственно текущую выбранную роль или замещаемого пользователя, с 

которым можно производить действия с помощью панели операций или ассоциированного 

контекстного меню, дублирующего команды панели операций. 

 

 

4.4.3.3. Редактирование списка ролей пользователя 

4.4.3.3.1. Включение роли в список ролей пользователя 

Для включения роли в список ролей пользователя нужно: 

1) Перейти на панель ролей. 

 

Рисунок 207 – Таблица ролей перед назначением роли 

2) Вызвать команду добавления одним из следующих способов: 

− Нажать на кнопку «Добавить» в панели операций ролей. 

− Вызвать контекстное меню таблицы ролей и выбрать в нём пункт «Добавить». 

− Нажать комбинацию клавиш «Ctrl + Alt + \». 
 

3) В результате открывается экранная форма выбора роли. 
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Рисунок 208 – Экранная форма выбора роли 

Экранная форма выбора роли содержит таблицу со списком ролей, существующих в 

системе, панель операций и панель фильтра. При нажатии на кнопку: 

− «Выбрать» – ссылка на выбранную роль передаётся в вызывающую форму и окно 

закрывается. Название выбранной роли отображается в строке таблицы. 

− «Отмена» – операция выбора роли отменяется. 
 

4) Выбрать роль, установив курсор на строку с её названием в таблице, и нажать на кнопку 

«Выбрать». 

5) Проверить появление роли в таблице ролей. 

 

Рисунок 209 – Роль назначена пользователю 

Пользователь может иметь несколько ролей. При этом он получает логическую сумму 

(ИЛИ) прав доступа на программный объект от всех ролей, которые у него есть. Например, 

если пользователю назначены роли A, B и C, роль A запрещает X, роль B разрешает X, роль C 

не устанавливает явных разрешений на X, то в итоге X будет разрешен. 

Если ни одна из ролей пользователя не определяет явных разрешений на программный 

объект, то по умолчанию, пользователь имеет право на данный объект. Таким образом, 

пользователь имеет права на все объекты, на которые либо ни одна роль явно не определяет 

разрешения, либо хотя бы одна из ролей определяет, что право есть. 

 

4.4.3.3.2. Редактирование параметров роли 

Для редактирования параметров роли нужно: 

1) Выбрать требуемую роль, установив на неё курсор в таблице ролей. 

2) Вызвать экранную форма для редактирования параметров роли, описанную в п.4.4.2.2, 

одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели ролей. 

− Вызвать контекстное меню таблицы ролей и выбрать в нём пункт «Изменить». 
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3) Отредактировать параметры роли и нажать на кнопку «Сохранить и закрыть» в форме. 

 

4.4.3.3.3. Исключение роли из списка ролей пользователя 

Для исключения роли из списка ролей пользователя нужно: 

1) Выбрать требуемую роль, установив на неё курсор в таблице ролей. 

 

Рисунок 210 – Таблица ролей перед исключением роли 

2) Вызвать команду исключения роли одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций ролей. 

− Вызвать контекстное меню таблицы ролей и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения исключения. 

 

Рисунок 211 – Окно подтверждения исключения 

Если исключаемая роль является ролью, назначаемой по умолчанию, то окно 

подтверждения появляется с другим вопросом. 

 

Рисунок 212 – Окно подтверждения исключения роли по умолчанию 

В этих окнах при нажатии на кнопку: 

− «ОК» – происходит исключение выбранной роли. 

− «Отмена» – операция исключения роли отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление роли из таблицы ролей. 

 

Рисунок 213 – Роль исключена из таблицы ролей 
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4.4.3.4. Редактирование списка замещений пользователя 

4.4.3.4.1. Включение пользователя в список замещений 

Для включения пользователя в список замещений нужно: 

1) Перейти на панель замещений. 

 

Рисунок 214 – Таблица замещений перед добавлением пользователя 

2) Вызвать команду добавления одним из следующих способов: 

− Нажать на кнопку «Добавить» в панели операций замещения. 

− Вызвать контекстное меню таблицы замещений и выбрать в нём пункт «Добавить». 

− Нажать комбинацию клавиш «Ctrl + Alt + \». 
 

3) В результате открывается окно «Замещение пользователей» с незаполненными полями. 

 

Рисунок 215 – Окно «Замещение пользователей» 

Окно содержит следующие интерфейсные элементы: 

− «Пользователь» – поле для отображения полного имени и логина того пользователя, 

который замещает другого пользователя. Это поле является заблокированным от 

изменения. 

− «Замещаемый пользователь» – поле с выпадающим списком для выбора того 

пользователя, которого замещают. Это поле является обязательным для заполнения. 

Имя и логин замещаемого пользователя выбирается из выпадающего списка. 

− «Дата начала» – поле с календарём для выбора даты, начиная с которой разрешено 

замещение пользователя. 

− «Дата завершения» – поле с календарём для выбора даты, по которую разрешено 

замещение пользователя. 

При нажатии на кнопку: 

− «ОК» – введённые данные о замещении передаются в вызывающую форму и окно 

закрывается. 

− «Отмена» – окно закрывается без передачи данных о замещении. 
 

4) Выбрать замещаемого пользователя с помощью выпадающего списка. 
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Рисунок 216 – Выбор замещаемого пользователя 

5) Ввести или выбрать с помощью календаря дату начала и дату завершения замещения. 

 

Рисунок 217 – Ввод периода времени замещения пользователя 

6) Нажать на кнопку «ОК» в окне замещения. 

7) Проверить появление пользователя в таблице замещений. 

 

Рисунок 218 – Пользователь добавлен в таблицу замещений 
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4.4.3.4.2. Изменение периода времени замещения пользователя 

Сменить пользователя после добавления в список замещений – нельзя, можно только 

изменить период времени замещения. Для этого нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице замещений. 

 

Рисунок 219 – Таблица замещений с выбранным пользователем 

2) Вызвать команду изменения замещаемого пользователя одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели замещений. 

− Вызвать контекстное меню таблицы замещений и выбрать в нём пункт «Изменить». 
 

3) В результате открывается окно «Замещение пользователей» с уже заполненными полями 

и заблокированными полями «Пользователь» и «Замещаемый пользователь». 

 

Рисунок 220 – Редактирование периода замещения пользователя 

4) Ввести или выбрать с помощью календаря дату начала и дату завершения замещения. 

5) Нажать на кнопку «ОК» в окне замещения. 

6) Проверить обновление периода времени в таблице замещений. 

 

Рисунок 221 – Период времени изменен в таблице замещений 
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4.4.3.4.3. Исключение пользователя из списка замещений 

Для исключения пользователя из списка замещений нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице замещений. 

 

Рисунок 222 – Таблица замещений перед исключением пользователя 

2) Вызвать команду исключения пользователя одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций замещений. 

− Вызвать контекстное меню таблицы замещений и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения исключения. 

 

Рисунок 223 – Окно подтверждения исключения 

При нажатии на кнопку: 

− «ОК» – происходит исключение выбранного пользователя из списка замещаемых. 

− «Отмена» – операция исключения отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить исключение пользователя из таблицы замещений. 

 

Рисунок 224 – Таблица замещений после исключения пользователя 

 

 

4.4.3.5. Редактирование списка и параметров пользователей 

4.4.3.5.1. Создание нового пользователя 

Для создания нового пользователя в системе нужно: 

1) Перейти в экранную форму «Пользователи» и в ней к таблице пользователей. 

После ввода в эксплуатацию система содержит двух предопределённых пользователей: 

− «Administrator» – пользователь, обладающий всеми возможными правами на все 

объекты и ресурсы системы. 

− «Anonymous» – пользователь, обладающий минимальными правами, достаточными 

для демонстрации работы системы. 
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Рисунок 225 – Исходная таблица пользователей 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается редактор параметров пользователя с пустыми незаполненными 

полями. В экранной форме редактора появляются два дополнительных поля «Новый 

пароль» и «Подтверждение пароля», которых нет при редактировании параметров 

пользователя. 

 

Рисунок 226 – Создание нового пользователя 

4) Заполнить поля экранной формы редактора. Обязательными для заполнения являются: 

− Логин. 

− Новый пароль. 

− Подтверждение пароля. 

− Группа. 

Также желательно назначить роль пользователю. При вводе пароля символы 

отображаются точками. 
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Рисунок 227 – Ввод параметров нового пользователя 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление нового пользователя в таблице. 

 

Рисунок 228 – Новый пользователь добавлен в таблицу 

 

4.4.3.5.2. Создание дубликата пользователя 

Для создания дубликата пользователя в системе нужно: 

1) Выбрать пользователя, являющего шаблоном для создания нового пользователя, 

установив на него курсор в таблице. 

 

Рисунок 229 – Выбор пользователя в таблице 

2) Вызвать команду копирования одним из следующих способов: 

− Нажать на кнопку «Копировать» в панели операций.  

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Копировать». 
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3) В результате открывается редактор параметров пользователя с частично заполненными 

полями. Копируются: «Группа», «Роли». 

4) Заполнить поля экранной формы редактора также, как при создании нового пользователя 

(см. выше). 

 

Рисунок 230 – Ввод параметров пользователя 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление нового пользователя в таблице. 

 

Рисунок 231 – Новый пользователь добавлен в таблицу 

 

4.4.3.5.3. Изменение параметров пользователя 

Для изменения параметров пользователя нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице. 

 

Рисунок 232 – Выбор пользователя в таблице для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
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3) В результате открывается редактор параметров пользователя с уже заполненными 

полями, в котором нужно отредактировать поля параметров пользователя. 

 

Рисунок 233 – Изменение параметров пользователя 

4) Нажать на кнопку «ОК» в редакторе. 

5) Проверить изменение параметров пользователя в таблице. 

 

Рисунок 234 – Параметры пользователя изменены в таблице 

 

4.4.3.5.4. Удаление пользователя из системы 

Для удаления пользователя нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице. 

 

Рисунок 235 – Выбор пользователя в таблице для удаления 

Если выбран пользователь «Administrator» или «Anonymous», то операция удаления 

блокируется – эти пользователи являются предопределёнными в системе и их нельзя 

удалить. 
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2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 236 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного пользователя из системы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление пользователя из таблицы. 

 

Рисунок 237 – Пользователь удален из таблицы 
 

 

4.4.3.5.5. Смена пароля пользователя 

Для смены пароля пользователя нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице. Операция смены 

пароля может применяться только к одному пользователю. 

 

Рисунок 238 – Выбор пользователя в таблице для смены пароля 

2) Вызвать команду смены пароля одним из следующих способов: 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Сменить пароль». 

− Нажать на кнопку «Дополнительно» в панели операций и открывшемся подменю 

выбрать пункт «Сменить пароль». 

 

Рисунок 239 – Меню дополнительных операций 
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3) В результате появляется окно смены пароля. 

 

Рисунок 240 – Окно смены пароля 

Окно содержит поле «Новый пароль» и поле «Подтверждение пароля», которые 

обязательны для заполнения. 

4) Ввести один и тот же пароль в оба поля. При этом введённое значение отображается 

точками. 

 

Рисунок 241 – Смена пароля 

При нажатии на кнопку: 

− «ОК» – происходит смена пароля пользователя. 

− «Отмена» – операция отменяется. 
 

5) Нажать на кнопку «ОК». 

6) После изменения пароля выводится сообщение. 

 

Рисунок 242 – Сообщение об успешности смены пароля 

 

4.4.3.6. Групповые операции с параметрами пользователей 

4.4.3.6.1. Сброс паролей пользователей для их принудительной смены 

Для сброса паролей у одного или нескольких пользователей нужно: 

1) Выбрать одного или несколько пользователей в таблице, чьи пароли требуется изменить 

одной операцией, выделив их строки с помощью клавиш «Ctrl» или «Shift». 
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Рисунок 243 – Выбор нескольких пользователей для сброса паролей 

2) Вызвать команду сброса паролей одним из следующих способов: 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Сброс паролей». 

− Нажать на кнопку «Дополнительно» в панели операций и открывшемся подменю 

выбрать пункт «Сброс паролей». 

 

Рисунок 244 – Меню дополнительных операций 

3) В результате появляется окно сброса паролей. 

 

Рисунок 245 – Окно сброса паролей 

Окно содержит: 

− «Сгенерировать случайный пароль для следующего вход» – флажок, при установке 

которого – , пользователю назначается новый пароль с помощью генератора 

случайных значений. Если этот флажок сброшен – , то пароль стирается. 

− «Выслать пароль на e-mail» – флажок, при установке которого случайный пароль 

отправляется письмом пользователю на его адрес электронной почты. Этот флажок 

доступен для установки только при включенном флажке случайной генерации, в 

остальных случаях он сброшен и заблокирован. 

При нажатии на кнопку: 
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− «ОК» – происходит сброс паролей выбранным пользователям в соответствии с 

установленными флажками. 

− «Отмена» – операция сброса отменяется. 
 

4) Нажать на кнопку «ОК». 

5) После сброса паролей выводится сообщение с указанием количества пользователей. 

 

Рисунок 246 – Сообщение об успешности сброса паролей 

6) В таблице пользователей в колонке «Сменить…» для тех пользователей, чьи пароли 

сброшены, флажки отображаются в установленном состоянии – . 

 

Рисунок 247 – Таблица пользователей (установлены флажки смены пароля) 

 

4.4.3.6.2. Сброс токенов «Запомнить меня» пользователей 

Для сброса токенов «Запомнить меня» у одного или нескольких пользователей нужно: 

1) Выбрать одного или несколько пользователей в таблице, чьи токены требуется сбросить, 

выделив их строки с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 248 – Выбор нескольких пользователей для сброса токенов 

2) Вызвать команду сброса токенов одним из следующих способов: 

− Вызвать контекстное меню таблицы пользователей и выбрать в нём пункт «Сброс 

токенов ‘Запомнить меня’». 
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− Нажать на кнопку «Дополнительно» в панели операций и открывшемся подменю 

выбрать пункт «Сброс токенов ‘Запомнить меня’». 

 

Рисунок 249 – Меню дополнительных операций 

3) В результате появляется окно подтверждения сброса токенов. 

 

Рисунок 250 – Окно подтверждения сброса токенов 

При нажатии на кнопку: 

− «Для выбранных» – происходит сброс токенов только у выбранных пользователей. 

− «Для всех» – происходит сброс токенов у всех пользователей. 

− «Отмена» – операция сброса отменяется. 
 

4) Нажать на кнопку «Для выбранных» или «Для всех». 

5) После сброса токенов выводится сообщение об их удалении. 

 

Рисунок 251 – Сообщение об удалении токенов «Запомнить меня» 

Информация о сброшенных токенах в таблице пользователей не отображается. 
 

 

4.4.3.6.3. Изменение настроек пользователей к выбранным настройкам 

Для изменения настроек для одного или нескольких пользователей к выбранным 

настройкам нужно: 

1) Выбрать одного или несколько пользователей в таблице, чьи настройки требуется 

изменить к настройкам выбранного пользователя, выделив их строки с помощью клавиш 

«Ctrl» или «Shift». 
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Рисунок 252 – Выбор нескольких пользователей для копирования настроек 

2) Вызвать команду копирования настроек одним из следующих способов: 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Копировать настройки». 

− Нажать на кнопку «Дополнительно» в панели операций и открывшемся подменю 

выбрать пункт «Копировать настройки». 

 

Рисунок 253 – Меню дополнительных операций 

3) В результате появляется окно копирования настроек. 

 

Рисунок 254 – Окно «Копирование настроек» 

Окно содержит поле с выпадающим списком для выбора пользователя, чьи настройки 

требуется использовать для изменения настроек пользователей, выбранных в таблице на 

шаге 1. 

4) Выбрать пользователя с помощью выпадающего списка этого окна. 
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Рисунок 255 – Выбор пользователя для копирования настроек 

При нажатии на кнопку: 

− «Копировать» – запускается операция копирования настроек. 

− «Отмена» – операция копирования настроек отменяется. 
 

5) Нажать на кнопку «Копировать». 

6) Перед изменением настроек появляется окно подтверждения операции удаления старых 

настроек. 

 

Рисунок 256 – Окно подтверждения операции удаления старых настроек 

При нажатии на кнопку: 

− «Да» – происходит копирование настроек пользователя, выбранного в списке окна, в 

настройки пользователей, выбранных в таблице. 

− «Нет» – операция копирования отменяется. 
 

7) Дождаться завершения операции копирования настроек. 

 

4.4.3.6.4. Экспорт списка пользователей в формат XLS 

Для экспорта списка пользователей в файл формата XLS нужно: 

1) Выбрать одного или несколько пользователей в таблице, чьи данные требуется 

экспортировать, выделив их строки с помощью клавиш «Ctrl» или «Shift». 
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Рисунок 257 – Выбор нескольких пользователей для экспорта 

2) Вызвать команду экспорта одним из следующих способов: 

− Нажать на кнопку «Excel» в панели операций. 

− Вызвать контекстное меню таблицы пользователей и выбрать в нём пункт «Excel». 
 

3) В результате открывается окно подтверждения операции экспорта. 

 

Рисунок 258 – Окно подтверждения операции экспорта 

При нажатии на кнопку: 

− «Выбранные строки» – экспортируются только выбранные пользователи из таблицы. 

− «Все строки» – экспортируются все пользователи из таблицы. 

− «Отмена» – операция экспорта отменяется. 
 

4) Нажать на кнопку «Выбранные строки» или «Все строки». 
 

5) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «Пользователь» и расширением XLS. 

Информация о файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 259 – Результат экспорта списка пользователей в MS Excel 
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4.4.4. Группы доступа 

4.4.4.1. Редактор групп доступа 

Для управления группами доступа нужно выбрать пункт меню «Администрирование → 

Группы доступа». В результате открывается одноимённая экранная форма, которая отображает 

дерево групп доступа и контент выбранной группы. 

 

Рисунок 260 – Экранная форма редактора групп доступа 

Эта экранная форма состоит из двух (левой и правой) рабочих областей: 

− Левая – для создания и редактирования структуры групп доступа. 

− Правая – для редактирования свойств, атрибутов и состава групп доступа. 

Эти области разделены перемещаемой вертикальной перегородкой. Перегородка 

перемещается влево или вправо с помощью указателя мыши, изменяя размер рабочих областей. 

Если одна область становится больше, то другая становится меньше. Для захвата перегородки 

нужно навести на неё указатель мыши и нажать левую кнопки мыши. Далее нужно перемещать 

указатель мыши влево или вправо, а при достижении требуемого соотношения областей, 

отпустить левую кнопку мыши. 

Левая рабочая область экранной формы содержит: 

− Дерево групп – для отображения структуры и названий групп доступа, 

существующих в системе. 

− Панель операций – для выполнения действий с группами доступа внутри дерева. 

Правая рабочая область экранной формы содержит три панели для следующих вкладок: 

− «Пользователи» – для отображения информации и редактирования параметров 

пользователей, входящих в выбранную группу. 

− «Ограничения» – для отображения информации и редактирования ограничений на 

сущности, используемые при работе в выбранной группе. 

− «Атрибуты сессии» – для отображения значений и редактирования атрибутов сессий, 

открываемых для пользователей, входящих в выбранную группу. 

Дерево групп размещается в левой области и отображает структуру групп доступа. 

Каждая группа доступа представляется узлом дерева. Узел отображает название группы. 
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Группа может иметь подчинённые группы. На дереве это отображается раскрывающейся 

веткой из узлов второго, третьего и т.д. уровней. 

Значок «» обозначает, что узел дерева скрыт, при этом входящие в него подчинённые 

группы не отображаются. При щелчке мышью на значке «» узел раскрывается в ветку, а 

значок меняется на «».  

 

Рисунок 261 – Дерево групп доступа со скрытыми узлами  

Значок «» обозначает, что узел дерева раскрыт, при этом под ним отображается ветка 

дерева со списком подчинённых групп. При щелчке мышью на значке «», узел скрывается, а 

значок меняется на «». 

 

Рисунок 262 – Дерево групп доступа с раскрытыми узлами  

Внутри дерева групп имеется курсор в виде тёмной подсветки, показывающий текущий 

выбранный узел. С группой текущего узла можно производить какие-либо действия с помощью 

панели операций или контекстного меню дерева. 

В дереве доступна функция множественного выбора нескольких узлов (групп). Для этого 

нужно наводить указатель мыши на узлы дерева и щёлкать левой кнопкой мыши на них при 

нажатой клавише:  

«Ctrl»  – чтобы выбрать отдельно взятые группы. 

«Shift»  – чтобы выбрать перечень групп от текущей до указанной. 

 

Рисунок 263 – Множественный выбор нескольких узлов (групп доступа) 
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С деревом групп ассоциировано контекстное меню, пункты которого дублируют 

команды панели операций. Для вызова контекстного меню нужно щёлкнуть правой кнопкой 

мыши внутри области дерева. Если щелчок попадает на узел, то курсор автоматически 

перемещается на него. Пункты контекстного меню относятся к текущему выбранному узлу. 

 

Рисунок 264 – Контекстное меню дерева групп доступа 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания новой группы доступа. 

− «Редактировать» – для изменения выбранной группы доступа. 

− «Удалить» – для удаления выбранной группы доступа. 

− « » – для экспорта нескольких групп доступа в файл формата JSON/ZIP. 

− « » – для импорта групп доступа из файла формата JSON/ZIP. 
 

 

 

4.4.4.2. Редактирование структуры групп доступа 

4.4.4.2.1. Создание новой группы доступа 

Для создания новой группы нужно: 

1) Раскрыть ветку дерева групп и выбрать в ней тот узел, внутрь которого требуется 

добавить новую группу, т.е. выбрать родительскую группу. 

 

Рисунок 265 – Выбор родительской группы доступа 

2) Вызвать команду создания одним из следующих способов: 

− Вызвать контекстное меню дерева и выбрать в нём пункт «Новую». 

− Нажать комбинацию клавиш «Ctrl + \». 

− Нажать на кнопку «Создать» в панели операций и в раскрывшемся подменю выбрать 

пункт «Новую». 
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Рисунок 266 – Подменю создания новой группы доступа 

3) В результате открывается окно «Группа доступа» с незаполненным полем 

«Наименование» для ввода названия группы доступа. 

 

Рисунок 267 – Окно «Группа доступа» при создании 

4) Ввести название группы. 

 

Рисунок 268 – Ввод названия группы 

При нажатии на кнопку: 

− «ОК» – создаётся новая группа, её название добавляется в узел дерева и окно 

закрывается. 

− «Отмена» – окно закрывается без создания группы. 
 

5) Нажать на кнопку «ОК» в окне. 

6) Проверить появление узла с названием группы в дереве. 

 

Рисунок 269 – Новая группа доступа добавлена в дерево 
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4.4.4.2.2. Создание дубликата группы доступа 

Для создания дубликата группы нужно: 

1) Раскрыть ветку дерева групп и выбрать в ней тот узел, на основе которого требуется 

создать копию группы. 

 

Рисунок 270 – Выбор группы доступа для копирования 

2) Вызвать команду копирования одним из следующих способов: 

− Вызвать контекстное меню дерева и выбрать в нём пункт «Копировать». 

− Нажать на кнопку «Создать» в панели операций и в раскрывшемся подменю выбрать 

пункт «Копировать». 

 

Рисунок 271 – Подменю создания дубликата группы доступа 

3) В результате сразу создаётся новая группа и в неё копируется вся структура выбранной 

группы. К названиям скопированных групп добавляется порядковый номер – цифра в 

круглых скобочках. 

 

Рисунок 272 – Дубликат группы доступа добавлен в дерево 
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4.4.4.2.3. Изменение названия и родителя группы доступа 

Для изменения названия и родителя группы нужно: 

1) Раскрыть ветку дерева групп и выбрать в ней узел с названием требуемой группы 

доступа, установив на него курсор. 

 

Рисунок 273 – Выбор группы доступа для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню дерева и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается окно «Группа доступа» с уже заполненными полями. 

 

Рисунок 274 – Окно «Группа доступа» при редактировании 

4) Изменить родительскую группу. 

 

Рисунок 275 – Выбор родительской группы 
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Для этого нужно нажать на кнопку «…» рядом с полем «Родительская группа». В 

результате открывается окно «Группы доступа» с деревом групп. Установить курсор на 

узел с названием требуемой родительской группой. Нажать на кнопку «Выбрать» в этом 

окне. 
 

5) Изменить название группы в поле «Наименование». 

 

Рисунок 276 – Изменение названия группы и родительской группы 

6) Нажать на кнопку «ОК». 

7) Проверить изменение узла группы в дереве. 

 

Рисунок 277 – Группа изменена в дереве 

 

4.4.4.2.4. Перемещение группы доступа 

Для перемещения группы доступа по дереву нужно: 

1) Раскрыть ветку дерева групп и выбрать в ней узел с названием требуемой группы, 

установив на него курсор. При это нужно навести указатель мыши на этот узел и нажать 

левую кнопку мыши на нём.  

При этом выбранный узел трансформируется в подсвеченную прямоугольную область, 

которая может перемещаться вместе с указателем мыши. Внутри этой области 

отображается название группы. 

 

Рисунок 278 – Захват узла дерева для перемещения 
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2) Далее, не отпуская левой кнопки мыши, перемещать указатель мыши вверх или вниз по 

дереву в зависимости от того, куда требуется переместить узел.  

При перемещении указателя мыши прямоугольная область перемещается за ним. Когда 

указатель мыши попадает на узел, вокруг него прорисовывается подсвеченная рамка, 

обозначающая место вставки.  

 

Рисунок 279 – Перемещение узла по дереву 

3) Переместить прямоугольную область у требуемому узлу вставки и отпустить левую 

кнопку мыши на нём. 

В результате группа переместится внутрь указанной группы, которая станет для неё 

родительской группой. 

 

Рисунок 280 – Фиксирование узла в дереве 

Для отображения результата перемещения нужно раскрыть тот узел, на котором 

произошла фиксация. 

 

Рисунок 281 – Результат перемещения группы внутрь другой группы 
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4.4.4.2.5. Удаление группы доступа 

Для удаления группы доступа нужно: 

1) Раскрыть ветку дерева групп и выбрать в ней узел с названием требуемой группы 

доступа, установив на него курсор. 

 

Рисунок 282 – Выбор группы доступа для удаления 

Если группа является родительской для других групп, т.е. имеет подчинённые группы, 

то её нельзя удалить, и операция удаления блокируется. Чтобы удалить такую группу 

нужно сначала удалить все её подчиненные группы.  
 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню дерева и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 283 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранной группы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление группы из дерева. 

 

Рисунок 284 – Группа доступа удалена из дерева 
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4.4.4.2.6. Экспорт групп доступа в формат JSON/ZIP 

Для экспорта списка групп доступа в файл формата JSON или ZIP нужно: 

1) Выбрать одну или несколько групп в дереве, чьи данные требуется экспортировать, 

выделив их узлы с помощью клавиш «Ctrl» или «Shift». 

 

Рисунок 285 – Выбор нескольких групп доступа в дереве  

1) Нажать на кнопку « » в панели операций. 

2) В результате под ней раскрывается меню. 

 

Рисунок 286 – Меню экспорта 

Выбрать пункт меню «Экспортировать в JSON» или «Экспортировать ZIP» 

соответственно. 
 

3) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «Groups» и расширением JSON.  

Информация о файле отображается в панели загрузок web-обозревателя. 

Если был выбран ZIP-архив, то формируется файл архива с именем «Groups», который 

содержит файл с именем «entities» и расширением JSON. Этот файл можно извлечь из 

архива как самостоятельный файл. 

Файл формата JSON можно открыть и просмотреть в программе «Блокнот». 

 

Рисунок 287 – Результат экспорта групп доступа в JSON в Блокноте 
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4.4.4.2.7. Импорт групп доступа 

Для импорта групп доступа из внешнего файла нужно: 

1) Нажать на кнопку « » в панели операций. 

2) В результате открывается стандартное окно выбора файла и папки. 

3) Выбрать в папке JSON-файл или ZIP-файл, хранящий данные о группах доступа, и 

нажать кнопку «Открыть» в окне выбора файла. 

4) Дождаться завершения процедуры импорта. 

Результат отобразиться в дереве групп доступа. 

 

 

4.4.4.3. Редактирование пользователей в группе доступа 

4.4.4.3.1. Просмотр состава пользователей в группе доступа 

Для просмотра и редактирования состава пользователей в группе доступа нужно выбрать 

вкладку «Пользователи» в экранной форме редактора групп доступа. 

 

Рисунок 288 – Вкладка «Пользователи» экранной формы редактора групп доступа 

Эта вкладка экранной формы содержит: 

1) Панель фильтра – для отбора пользователей, удовлетворяющих заданным условиям 

(работа с фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранным пользователем. 

3) Таблицу пользователей – для отображения информации о пользователях, входящих в 

группу, выбранную в дереве групп. 

По каждому пользователю таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Логин Текст Логическое имя пользователя в системе 

Полное имя Текст Фактическое имя сотрудника, являющегося пользователем 
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Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

пункт, с которым можно производить действия с помощью панели операций или ассоциирован-

ного контекстного меню, дублирующего команды панели операций. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового пользователя. 

− «Изменить» – для изменения параметров выбранного пользователя. 

− «Удалить» – для удаления выбранного пользователя. 

−  «Переместить в группу» – для изменения группы пользователя. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

пользователей (работа с папками поиска подробно описана в руководстве 

пользователя). 

 

 

4.4.4.3.2. Редактирование состава пользователей в группе 

В таблице пользователей на вкладке «Пользователи» доступны следующие операции: 

− Создание нового пользователя (см. п.4.4.3.5.1). 

− Изменение параметров пользователя (см. п.4.4.3.5.3). 

− Удаление пользователя (см. п.4.4.3.5.4). 

Действия по созданию, изменению, удалению, фильтрации пользователей аналогичны 

соответствующим действиям экранной формы «Пользователи» и подробно описаны выше. 

 

4.4.4.3.3. Перемещение пользователя из группы в группу 

Для изменения группы доступа пользователю нужно: 

1) Выбрать требуемого пользователя, установив на него курсор в таблице. 

 

Рисунок 289 – Выбор пользователя в таблице для переноса 

2) Вызвать команду изменения группы одним из следующих способов: 

− Нажать на кнопку «Переместить в группу» в панели операций. 

− Вызвать контекстное меню дерева и выбрать в нём пункт «Переместить в группу». 
 

3) В результате открывается окно «Группы доступа» с деревом групп. 
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Рисунок 290 – Выбор группы доступа для пользователя 

4) В этом окне нужно установить курсор на узел с названием требуемой группы и нажать 

на кнопку «Выбрать». 

5) В результате выбранный пользователь перемещается в указанную группу и выводится 

сообщение об этом. 

 

Рисунок 291 – Сообщение об изменении группы пользователя 

 

Рисунок 292 – Пользователь удаляется из одной таблицы и добавляется в другую таблицу 

 

 

4.4.4.4. Редактирование атрибутов пользовательских сессий группы доступа 

4.4.4.4.1. Просмотр списка атрибутов пользовательских сессий 

Для просмотра и редактирования атрибутов пользовательских сессий нужно выбрать 

вкладку «Атрибуты сессии» в экранной форме редактора групп доступа. 

 

Рисунок 293 – Вкладка «Атрибуты сессии» экранной формы редактора групп доступа 
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Эта вкладка экранной формы содержит: 

1) Панель операций – для выполнения действий с выбранным атрибутом. 

2) Таблицу атрибутов – для отображения списка атрибутов и их параметров. 

По каждому атрибуту таблица отображает:  

Название свойства Тип Примечание 

Имя Текст Название атрибута 

Тип данных Список 
Тип данных атрибута. Выбирается из фиксированного списка 

стандартных типов. 

Значение Тип Значение атрибута. Зависит от типа данных. 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущий выбранный 

атрибут, с которым можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового атрибута. 

− «Изменить» – для изменения выбранного атрибута. 

− «Удалить» – для удаления выбранного атрибута. 

 

 

4.4.4.4.2. Редактор атрибута пользовательской сессии 

Редактирование параметров атрибутов пользовательских сессий в группе доступа 

осуществляется с помощью экранной формы редактора атрибута пользовательской сессии. 

 

Рисунок 294 – Экранная форма редактора атрибута пользовательской сессии 

Эта форма содержит следующие интерфейсные элементы: 

− «Имя» – поле для ввода названия атрибута. Поле обязательно для заполнения. 

− «Тип данных» – поля со списком для выбора типа данных атрибута. Поле 

обязательно для заполнения. 

− «Значение» – поле для ввода значения атрибута. 

При нажатии на кнопку: 

− «ОК» – параметры атрибута сохраняются, информация о нём обновляется в таблице, 

и форма закрывается. 

− «Отмена» – форма закрывается без сохранения параметров атрибута. 
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4.4.4.4.3. Создание нового атрибута пользовательской сессии 

Для создания нового атрибута нужно: 

1) Перейти к таблице атрибутов. 

 

Рисунок 295 – Исходная таблица атрибутов 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается экранная форма атрибута пользовательской сессии с пустыми 

незаполненными полями. 

 

Рисунок 296 – Создание нового атрибута 

4) Ввести название, тип и значение атрибута. 

 

Рисунок 297 – Ввод параметров атрибута 

5) Нажать на кнопку «ОК» в форме. 

6) Проверить появление атрибута в таблице. 
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Рисунок 298 – Атрибут добавлен в таблицу 

 

4.4.4.4.4. Изменение атрибута пользовательской сессии 

Для изменения параметров атрибута нужно: 

1) Выбрать требуемый атрибут, установив на него курсор в таблице. 

 

Рисунок 299 – Выбор атрибута в таблице для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается экранная форма атрибута пользовательской сессии с уже 

заполненными полями. 

4) Изменить название, тип и значение атрибута. 

 

Рисунок 300 – Изменение параметров атрибута 

5) Нажать на кнопку «ОК» в форме. 

6) Проверить изменение атрибута в таблице. 
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Рисунок 301 – Атрибут изменен в таблице 

 

4.4.4.4.5. Удаление атрибута пользовательской сессии 

Для удаления атрибута нужно: 

1) Выбрать требуемый атрибут, установив на него курсор в таблице. 

 

Рисунок 302 – Выбор атрибута в таблице для удаления 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 303 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного атрибута. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление атрибута из таблицы. 

 

Рисунок 304 – Атрибут удален из таблицы 
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4.4.4.5. Редактирование ограничений на сущности в группе доступа 

4.4.4.5.1. Просмотр списка ограничений на сущности 

Для просмотра и редактирования различных ограничений на выполнение операций с 

данными в группе нужно выбрать вкладку «Ограничения» в экранной форме редактора групп 

доступа. Ограничения задаются с помощью языка JPQL-запросов. 

 

Рисунок 305 – Вкладка «Ограничения» экранной формы редактора групп доступа 

Эта вкладка экранной формы содержит:  

1) Панель операций – для выполнения действий с выбранным ограничением. 

2) Таблицу ограничений – для отображения списка ограничений и их параметров. 

По каждому ограничению таблица отображает:  

Название свойства Тип Примечание 

Имя сущности Текст 
Название сущности в информационной модели, на которую 

распространяется ограничение 

Активно Признак Ограничение  – активно /  – не активно 

Тип операции Список 
Определяется фиксированным списком значений: 

«Создание», «Чтение», «Модификация», «Удаление», «Все» 

Предложение Join Текст Конструкция JOIN в инструкции JPQL-запроса 

Предложение Where Текст Конструкция WHERE в инструкции JPQL-запроса 

Groovy скрипт Текст Конструкция Groovy-скрипта 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущее выбранное 

ограничение, с которым можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. 

Множественный выбор строк в этой таблице не доступен. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового ограничения. 

− «Активировать/Деактивировать» – для изменения статуса активности ограничения. 

− «Изменить» – для изменения выбранного ограничения. 

− «Удалить» – для удаления выбранного ограничения. 

− «Локализация» – для задания текстового сообщения, выдаваемого пользователю при 

срабатывании ограничения. 
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−  «Переместить в группу» – для переноса ограничения в другую группу. 

 

4.4.4.5.2. Редактор ограничения на сущность 

Редактирование параметров ограничения на сущность в группе доступа осуществляется 

с помощью экранной формы редактора ограничения. 

 

Рисунок 306 – Экранная форма редактора ограничения 

Эта экранная форма содержит следующие интерфейсные элементы: 

− «Активно» – флажок для изменения статуса активности ограничения. Если флажок 

установлен – , то ограничение активно. Если флажок сброшен – , то ограничение 

не активно. 

− «Имя сущности» – поле с выпадающим списком для выбора сущности, к которой 

применяется ограничение. Поле отображает название сущности. 

 

Рисунок 307 – Выбор сущности для ограничения 
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− «Тип операции» – поле с выпадающим списком для выбора операции, выполняемой с 

сущностью, при которой ограничение проверяется. Допускается следующий список 

фиксированных значений: 

− «Создание» – ограничение применяется при создании экземпляров сущности. 

− «Чтение» – ограничение применяется при чтении экземпляров сущности и их 

свойств. 

− «Модификация» – ограничение применяется при редактировании экземпляров 

сущности и их свойств. 

− «Удаление» – ограничение применяется при удалении экземпляров сущности. 

− «Все» – ограничение применяется при создании, чтении, модификации и 

удалении экземпляров сущности. 

 

Рисунок 308 – Выбор типа операции 

− «Тип проверки» – поле с выпадающим списком для выбора способа проверки 

ограничения в зависимости от места размещения сущности. Допускается следующий 

список фиксированных значений: 

− «Проверка в памяти» – ограничение проверяется, когда сущность находится в 

оперативной памяти. 

− «Проверка в базе данных» – ограничение проверяется, когда сущность 

находится в базе данных, но не загружена в память. 

− «Проверка в базе данных и памяти» – ограничение проверяется, когда 

сущность находится в базе данных или в оперативной памяти. 

 

Рисунок 309 – Выбор типа проверки 

− «Предложение Join» – текстовое поле для ввода конструкции join, используемой в 

JPQL-запросе. Значение в запросе присоединяется к выражению конструкции from. 

Оно должно начинаться со слов «join», «left join» или запятой. 

− «Предложение Where» – текстовое поле для ввода конструкции where, используемой 

в JPQL-запросе. Значение в запросе присоединяется к выражению конструкции where 

с помощью операторов «and» и «or». Само слово «where» писать не нужно, оно будет 

добавлено автоматически, даже если исходный JPQL-запрос его не содержал. В 

конструкции where можно использовать следующие предопределенные константы: 
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− «session$userLogin» – имя учётной записи текущего пользователя (в случае 

замещения − имя учётной записи замещаемого пользователя). 

− «session$userId» – ID текущего пользователя (в случае замещения − ID 

замещаемого пользователя). 

− «session$userGroupId» – ID группы текущего пользователя (в случае замещения 

− ID группы замещаемого пользователя). 

− «session$XYZ» – произвольный атрибут текущей пользовательской сессии, где 

XYZ − имя атрибута. 
 

− «Groovy скрипт» – текстовое поле с нумерацией строк для ввода синтаксических 

конструкций скрипта, определяющих условия применимости данной операции для 

данной сущности. Скрипт должен определить, разрешена ли конкретная операция 

для сущности и вернуть «true», если разрешена, или «false», если запрещена. В 

скрипт передаётся переменная «userSession», которую можно использовать для 

получения атрибутов текущей пользовательской сессии при построении условия 

проверки. 

В Groovy-скрипте и предложениях Join и Where необходимо использовать строку {E} в 

качестве алиаса извлекаемой сущности. При выполнении JPQL-запроса эта строка будет 

заменена на фактическое имя сущности. 

Если в поле «Тип проверки» выбрано значение «Проверка в памяти», то доступно поле 

«Groovy», а если значение «Проверка в базе данных», то доступны поля «Where», «Join». 

Если выбрано значение «Проверка в базе данных и памяти», то доступны все три поля. 

Окно содержит следующие кнопки, при нажатии на которые: 

− «ОК» – происходит сохранение параметров ограничения, и форма закрывается. Если 

форма была открыта на создание, то происходит создание ограничения и добавление 

его в таблицу ограничений. 

− «Отмена» – происходит закрытие формы без сохранения изменений. 

− «Проверить ограничение» – выполняется проверка корректности синтаксических 

конструкций ограничения. 
 

Если ограничение синтаксически корректно, то выводится сообщение об этом. 

 

Рисунок 310 – Сообщение о синтаксической корректности ограничения 

Если ограничение не корректно, то выводится сообщение об ошибке. 

 

Рисунок 311 – Сообщение о синтаксических ошибках в ограничении 

Для построения выражения в полях «Join», «Where» и «Groovy» можно использовать 

мастер создания ограничения, который открывается при щелчке по ссылке «Мастер создания 

ограничений». 
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4.4.4.5.3. Создание нового ограничения на сущность 

Для создания нового ограничения нужно: 

1) Перейти к таблице ограничений. 

 

Рисунок 312 – Исходная таблица ограничений 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается экранная форма редактора ограничения на сущность с 

пустыми незаполненными полями. 

 

Рисунок 313 – Создание нового ограничения 

Поля «Имя сущности», «Предложение Where» и «Groovy скрипт» обязательны для 

заполнения. 
 

4) Заполнить поля экранной формы. 
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Рисунок 314 – Ввод параметров ограничения 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление ограничения в таблице. 

 

Рисунок 315 – Ограничение добавлено в таблицу 
 

4.4.4.5.4. Изменение ограничения на сущность 

Для изменения ограничения нужно: 

1) Выбрать требуемое ограничение, установив на него курсор в таблице. 

 

Рисунок 316 – Выбор ограничения в таблице для изменения 
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2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается экранная форма редактора ограничения с уже заполненными 

полями. 

4) Изменить параметры ограничения в этом окне. 

 

Рисунок 317 – Изменение параметров ограничения 

5) Нажать на кнопку «ОК» в форме. 

6) Проверить изменение ограничения в таблице. 

 

Рисунок 318 – Ограничение изменено в таблице 

 

4.4.4.5.5. Изменение сообщения, выдаваемого при срабатывании ограничения 

Для задания текста сообщения, выдаваемого при срабатывании ограничения, нужно: 

1) Выбрать требуемое ограничение, установив на него курсор в таблице. 
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Рисунок 319 – Выбор ограничения в таблице для локализации 

2) Вызвать команду одним из следующих способов: 

− Нажать на кнопку «Локализация» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Локализация». 
 

3) В результате открывается окно «Локализованные сообщения для ограничения». 

 

Рисунок 320 – Изменение параметров ограничения 

Это окно содержит следующие интерфейсные элементы: 

− «Имя сущности» – поле для отображения названия сущности, к которой применяется 

ограничение. Поле заблокировано от изменения. 

− «Тип операции» – поле для отображения названия операции, при которой 

проверяется ограничение. Поле заблокировано от изменения. 

− «Язык» – поле с выпадающим списком для выбора языка сообщения. 

− «Заголовок» – поле для ввода текста заголовка окна, в котором отображается 

сообщение. 

− «Сообщение» – поле для ввода текста сообщения, отображаемого в окне. 

Для удаления локализованного сообщения нужно оставить поля пустыми. 

При нажатии на кнопку: 

− «ОК» – параметры сообщения сохраняются и окно закрывается. 

− «Отмена» – окно закрывается без сохранения параметров сообщения. 
 

4) Ввести текст заголовка, текст сообщения и нажать кнопку «ОК» в этом окне. 
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4.4.4.5.6. Удаление ограничения на сущность 

Для удаления ограничения нужно: 

1) Выбрать требуемое ограничение, установив на него курсор в таблице. 

 

Рисунок 321 – Выбор ограничения в таблице для удаления 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 322 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного ограничения. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление ограничения из таблицы. 

 

Рисунок 323 – Ограничение удалено из таблицы 

 

4.4.4.5.7. Активация и деактивация ограничения 

Для деактивации активного ограничения нужно: 

1) Выбрать требуемое ограничение со статусом «Активно», установив на него курсор в 

таблице. 

2) Нажать на кнопку «Деактивировать» в панели операций. 
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3) В результате признак «Активно» изменяется на «Не активно» и надпись на кнопке 

изменятся на «Активировать». 

Для активации не активного ограничения нужно: 

1) Выбрать требуемое ограничение со статусом «Не активно», установив на него курсор в 

таблице. 

2) Нажать на кнопку «Активировать» в панели операций. 

3) В результате признак «Не активно» изменяется на «Активно» и надпись на кнопке 

изменятся на «Деактивировать». 

 

4.4.4.5.8. Перемещение ограничения между группами доступа 

Для изменения принадлежности ограничения к группе нужно: 

1) Выбрать требуемое ограничение, установив на него курсор в таблице. 

 

Рисунок 324 – Выбор ограничения для перемещения в другую группу 

2) Вызвать команду перемещения одним из следующих способов: 

− Нажать на кнопку «Переместить в группу» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Переместить в группу». 
 

3) В результате открывается окно «Группы доступа» с деревом групп. 

4) В этом окне нужно установить курсор на узел с названием требуемой группы и нажать 

на кнопку «Выбрать». 

 

Рисунок 325 – Выбор группы доступа 

5) В результате выбранное ограничение перемещается в указанную группу и выводится 

сообщение об этом. 
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Рисунок 326 – Сообщение об изменении группы для ограничения 

 

Рисунок 327 – Ограничение удаляется из одной таблицы и добавляется в другую таблицу 

 

 

4.5. Управление сессиями 

4.5.1. Пользовательские сессии 

4.5.1.1. Инспектор пользовательских сессий 

Для управления пользователями сессиями нужно выбрать пункт меню 

«Администрирование → Пользовательские сессии». В результате открывается одноимённая 

экранная форма, которая отображает список сессий и их параметры. 

 

Рисунок 328 – Экранная форма пользовательских сессий 

Эта экранная форма содержит: 

1) Панель фильтра – для ввода параметров отбора данных о сессиях. 

2) Панель операций – для выполнения действий с выбранными сессиями. 

3) Таблицу сессий – для отображения информации о сессиях. 

Для каждой сессии таблица отображает следующую информацию: 

Название свойства Тип Примечание 

ID сессии UID 
Идентификатор пользовательской сессии 

(шестнадцатеричный код) 

Логин Текст Логин пользователя, работающего в сессии в данный момент 

Имя пользователя Текст 
Имя сотрудника (пользователя), работающего в сессии в 

данный момент 

Адрес Текст IP-адрес, с которым сессия связана 
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Активен с Дата Дата и время начала сессии 

Последняя активность Дата Дата и время выполнения каких-либо действий в сессии 

Информация о клиенте Текст 

Web-хосты клиента сессии для разных ОС 

(по умолчанию «Web(localhost:8080/ims) Mozilla/5.0 

(Windows NT 10.0; Win64; x64) AppleWebKit/537.36 

(KHTML, like Gecko) Chrome/75.0.3770.142 Safari/537.36») 
 

 

Рисунок 329 – Таблица сессий 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущую выбранную 

сессию, с которой можно производить действия с помощью панели операций или ассоцииро-

ванного контекстного меню, дублирующего команды панели операций. 

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить отдельно взятую сессию к выбранным. 

«Shift»  – чтобы добавить перечень сессий от текущей до указанной к выбранным. 

Панель операций содержит следующие кнопки: 

− «Обновить» – для обновления информации о сессиях в таблице. 

− «Отправить сообщение» – для ввода и отправки сообщения в другую сессию. 

− «Завершить сессию» – для завершения сессии, выбранной в таблице. 

Панель фильтра содержит следующие интерфейсные элементы:  

− «Логин» – поле для ввода логического имени пользователя, под которым он зашёл в 

систему.  

− «Имя» – поле для ввода имени сотрудника, являющегося пользователем. 

− «Адрес» – поле для ввода IP-адреса, с которого работает пользователь. 

− «Информация о клиенте» – поле для ввода web-хоста клиента сессии. 

− «Очистить» – кнопка для очистки полей панели параметров и обновления таблицы 

полным перечнем сессий. 

 

4.5.1.2. Фильтрация пользовательских сессий 

Для отбора сессий по параметрам нужно: 

1) Очистить панель фильтра нажатием на кнопку «Очистить». 

В результате таблица сессий принимает исходный вид и отображает все сессии. 
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Рисунок 330 – Исходная таблица сессий  

2) Ввести значения тех параметров в панели фильтра, по которым требуется отобрать 

сессии. 

 

Рисунок 331 – Ввод параметров сессии в панели фильтра 

3) Вызвать команду обновления одним из следующих способов: 

− Нажать на кнопку «Обновить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Обновить». 

− Нажать комбинацию клавиш «Shift + Enter». 
 

4) В результате таблица обновляется, и в ней отображаются только те сессии, которые 

соответствуют введённым параметрам. 

 

Рисунок 332 – Таблица сессий после обновления 

 

Для сброса фильтра и отображения всех сессий нужно: 

1) Нажать на кнопку «Очистить». 
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4.5.1.3. Принудительное завершение пользовательских сессий 

Для завершения сессии нужно: 

1) Выбрать сессию, установив на неё курсор в таблице. 

 

Рисунок 333 – Выбор сессии в таблице для завершения 

2) Вызвать команду завершения одним из следующих способов: 

− Нажать на кнопку «Завершить сессию» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Завершить сессию». 
 

3) В результате появляется окно подтверждения завершения сессии. 

 

Рисунок 334 – Окно подтверждения завершения сессии 

При нажатии на кнопку: 

− «ОК» – происходит завершение сессии. 

− «Отмена» – операция завершения отменяется. 
 

4) В результате таблица обновляется, и из неё удаляется запись о завершенной сессии. 

 

Рисунок 335 – Сессия удалена из таблицы 

При попытке выполнения каких-либо действий со стороны пользователя, чья сессия 

была принудительно завершена, система выводит информационное сообщение и 

предлагает перейти к странице авторизации. 

 

Рисунок 336 – Сообщение о том, что сессия истекла  

Если в таблица была выбрана собственная сессия, т.е. строка с собственным логином, то 

выводится сообщение о невозможности завершения собственной сессии. 
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Рисунок 337 – Сообщение о невозможности завершения собственной сессии 

 

4.5.1.4. Отправка сообщений между пользовательскими сессиями 

Для отправки сообщения другому(им) пользователю(ям) нужно: 

1) Выбрать сессию или несколько сессий тех пользователей, кому требуется отправить 

сообщение, пометив соответствующие строки в таблице сессий. 

 

Рисунок 338 – Выбор сессий в таблице для отправки сообщений 

2) Открыть редактор сообщений одним из следующих способов: 

− Нажать на кнопку «Отправить сообщение» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Отправить сообщение». 
 

3) В результате открывается окно редактора сообщений. 

 

Рисунок 339 – Окно редактора сообщений 

Это окно содержит следующие интерфейсные элементы: 

− «Выбранным сессиям» – позиция переключателя для выбора отправки сообщения 

только выбранным сессиям. 

− «Всем сессиям» – позиция переключателя для выбора отправки сообщения сразу 

всем сессиям. 

− «Текст сообщения» – текстовое поле для ввода содержания сообщения. 
 

При нажатии на кнопку: 

− «Отправить» – происходит отправка сообщения. 

− «Отмена» – операция отправки отменяется. 
 

4) Установить переключатель в положение «Выбранным сессиям» или «Всем сессиям». 

5) Ввести текст сообщения в текстовое поле. 

6) Нажать на кнопку «Отправить». 
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7) После отправки выводится сообщение с указанием количества сессий. 

 

Рисунок 340 – Сообщение об отправке 

Сессии, в которые пришло сообщение, отображают его содержание в модальном окне. 

 

Рисунок 341 – Сообщение о получении отправленного сообщения  

 

4.5.2. История сообщений 

Для просмотра истории сообщений нужно выбрать пункт меню «Администрирование → 

История сообщений». В результате открывается одноимённая экранная форма, которая 

отображает список сообщений. 

 

Рисунок 342 – Экранная форма истории сообщений 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора сообщений, удовлетворяющих заданным условиям 

(работа с фильтрами подробно описана в руководстве пользователя). 
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2) Панель операций – для выполнения действий с выбранным сообщением. 

3) Таблицу сообщений (слева) – для отображения списка сообщений. 

4) Панель параметров сообщения (справа) – для отображения информации о 

сообщении, выбранном в таблице слева. 

По каждому сообщению, таблица сообщений и панель параметров сообщения 

отображают следующие параметры:  

Название свойства Тип Примечание 

Получатель Текст Имя пользователя, являющегося получателем сообщения 

Отправитель Текст Имя пользователя, являющегося отправителем сообщения 

Тема Текст Название темы сообщения 

Тело сообщения Текст Содержание сообщения 

Тип содержимого Текст Тип содержимого 

Статус Текст Статус сообщения 

Наименования вложений Текст Названия вложений, если они есть в сообщении 

Время отправки Дата Дата и время отправки сообщения 

Время последней попытки Дата Дата и время последней попытки отправки сообщения 

Отправлять до Дата Дата и время, до которой сообщение нужно было отправить 

Лимит попыток Число Предельное количество попыток отправки сообщения 

Число попыток Число 
Фактическое количество предпринятых попыток отправки 

сообщения 
 

 

Таблица сообщений имеет курсор в виде тёмной подсветки, показывающий текущее 

выбранное сообщение, с которым можно производить действия с помощью кнопок панели 

операций или контекстного меню. Подробная информация о текущем выбранном сообщении 

отображается в панели параметров сообщения. 

Панель операций содержит следующие кнопки: 

− «Загрузить вложения» – для загрузки вложений, пришедших вместе с сообщением, 

выбранным в таблице. 

 

 

4.5.3. Журнал пользовательских сессий 

Журнал пользовательских сессий предназначен для регистрации открытий и закрытий 

пользовательских сессий. Когда какой-либо пользователь, включая администраторов, входит в 

систему, для него создаётся сессия. Сессия связывает с пользователем различные параметры 

сетевой среды, такие как IP-адрес, имя сервера, web-хост, статус («Вход», «Выход», «Истечение 

срока»), логин и другие. Система автоматически назначает каждой новой сессии уникальный 

идентификатор (ID). Когда сессия открывается, система запоминает дату и время её начала. 

Когда сессия закрывается, система запоминает дату и время её завершения. Пока сессия не 

закрыта, датой завершения является пусто.  
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4.5.3.1. Просмотр записей о пользовательских сессиях 

Журнал доступен через пункт меню «Администрирование → Журнал пользовательских 

сессий». В результате открывается одноимённая экранная форма, которая отображает список 

записей о пользовательских сессиях. 

 

Рисунок 343 – Экранная форма журнала пользовательских сессий 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора записей, удовлетворяющих заданным условиям. 

2) Панель операций – для выполнения действий с журналом. 

3) Таблицу записей – для отображения записей с параметрами пользовательских сессий. 

По каждой сессии таблица записей отображает следующие параметры: 

Название свойства Тип Примечание 

ID сессии UID 
Идентификатор пользовательской сессии 

(шестнадцатеричный код) 

Пользователь Текст Имя и логин пользователя, работавшего в сессии 

Последнее действие Ссылка 

Ссылка на действие, которое было последним в сессии: 

«Логин» – вход, «Выход» – нормальное завершение, 

«Истечение срока» – завершение по таймауту бездействия. 

IP Адрес Текст IP Адрес, с которым сессия связана 

Начата Дата Дата и время начала сессии 

Завершена Дата 
Дата и время завершения сессии 

Если сессия ещё не закрыта, то пусто (=Null) 

Сервер Текст 
Имя сервера, с которым связана сессия  

(по умолчанию «localhost:8080/ims-core») 

Тип клиента Текст Тип клиента сессии (по умолчанию «Web») 

Информация о клиенте Текст 

Web-хосты клиента сессии для разных ОС 

(по умолчанию «Web(localhost:8080/ims) Mozilla/5.0 (Windows NT 

10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/75.0.3770.142 Safari/537.36») 

От имени пользователя Текст Имя и логин пользователя, от имени которого открыта сессия  
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4.5.3.2. Включение/отключение журналирования пользовательских сессий 

Функция журналирования является опциональной, её можно отключить, когда контроль 

сессий пользователей не требуется, или включить, когда это необходимо. 

Для отключения журналирования пользовательских сессий нужно: 

1) Нажать на кнопку «Запретить журналирование». 

2) В результате появляется окно подтверждения отключения. 

 

Рисунок 344 – Окно подтверждения отключения 

При нажатии на кнопку: 

− «Да» – журналирование пользовательских сессий отключается и надпись на кнопке 

«Запретить журналирование» изменяется на «Разрешить журналирование». 

− «Нет» – операция отключения отменяется. 
 

3) Нажать на кнопку «Да» в окне подтверждения. 

Для включения журналирования пользовательских сессий нужно: 

1) Нажать на кнопку «Разрешить журналирование». 

При включении – подтверждение не запрашивается. Журналирование включается сразу. 

 

4.5.3.3. Экспорт журнала пользовательских сессий в формат XLS 

Журнал пользовательских сессий может быть выгружен в файл формата XLS для 

экспорта в табличный редактор MS Excel. Для этого нужно: 

1) Нажать на кнопку «Excel».  

2) Дождаться завершения процедуры экспорта. 

 

Рисунок 345 – Результат экспорта журнала пользовательских сессий в MS Excel 
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В результате формируется файл с именем «Лог пользовательских сессий» и 

расширением XLS. Информация о файле отображается в панели загрузок web-

обозревателя. Файл можно открыть и просмотреть в программе «MS Excel». 

4.6. Управление заданиями 

4.6.1. Назначенные задания 

4.6.1.1. Редактор списка назначенных заданий 

Для управления назначенными заданиями нужно выбрать пункт меню 

«Администрирование → Назначенные задания». В результате открывается одноимённая 

экранная форма, которая отображает список заданий. 

 

Рисунок 346 – Экранная форма редактора списка назначенных заданий 

Эта экранная форма содержит: 

1) Панель фильтра – для отбора заданий, удовлетворяющих заданным условиям (работа 

с фильтрами подробно описана в руководстве пользователя). 

2) Панель операций – для выполнения действий с выбранными заданиями. 

3) Таблицу заданий – для отображения информации о назначенных заданиях. 

По каждому заданию таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Активная Признак Задание  – активно /  – неактивно 

Сервис Текст Название Bean-сервиса, который исполняется в задании 

Метод Текст 

Имя метода из интерфейса Bean-сервиса, который запуска-

ется при запуске задания. Метод должен либо не иметь 

параметров, либо иметь все параметры строкового типа  

Параметры метода Текст Строковый параметр метода 

Класс Текст Название Java-класса, который исполняется в задании 

Скрипт Текст Имя Groovy-скрипта, который исполняется в задании 

Пользователь Текст 
Логическое имя пользователя, от имени которого будет 

выполняться задание 

Выражение Cron Текст Cron-выражение, если используется тип «Cron» 
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Один экземпляр Признак 

Задание  – должно исполняться в только единственном 

экземпляре /  – может исполняться несколькими 

экземплярами, т.е. допустим параллельный запуск заданий 

Тип планирования Список 

Способ работы планировщика при запуске заданий. 

Допускаются следующие значения: 

«Период» – задание запускается периодически через равные 

интервалы времени 

«Фиксированная задержка» – задание запускается после 

истечения фиксированной задержки времени 

«Cron» – время и периодичность запуска задания 

определяется Cron-выражением 

Период Число 

Время между запусками или задержка при запуске задания в 

секундах, если используется тип «Период» или 

«Фиксированная задержка» 

Дата запуска Дата 

Дата и время первого запуска задания. Если не задано, то 

задание запускается сразу при старте сервера. Если задано, то 

задание запускается в момент:  

«Дата/Время запуска» + «Период» * «Число запусков» 

Таймаут Число 

Время в секундах, по истечении которого считается, что 

задание закончило исполнение, независимо от того, есть ли 

информация о завершении задания, или нет. Если «Таймаут» 

не задан, то принимается равным 3 часам.  

Временное окно Число 

Время в секундах, в течение которого задание будет 

запущено, если момент запуска, определяемый как 

«Дата/Время запуска» + «Период» * «Число запусков» 

Прошёл, а задание не запущено. Если «Дата/Время запуска» 

не задано, то этот параметр игнорируется. Если «Временное 

окно» не задано, то принимается равным половине «Период». 

Разрешенные серверы Текст Список имен серверов, на которых разрешен запуск задания 

Регистрация запуска Признак Факт запуска задания  – регистрируется /  – игнорируется 

Регистрация завершения Признак 
Факт завершения задания  – регистрируется /  – 

игнорируется 

Описание Текст Описание задания или комментарий к его исполнению 

 

Рисунок 347 – Таблица назначенных заданий 

В таблице доступна функция множественного выбора нескольких строк с помощью 

щелчка левой кнопкой мыши на строке таблицы при нажатой клавише:  

«Ctrl» – чтобы добавить к списку выбранных отдельно взятое задание. 

«Shift»  – чтобы добавить к списку выбранных перечень заданий от текущего до указанного. 
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Таблица имеет курсор в виде тёмной подсветки, показывающий текущее выбранное 

задание, с которым можно производить действия с помощью панели операций или ассоцииро-

ванного контекстного меню, дублирующего команды панели операций.  

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового задания. 

− «Активировать» – для активирования/деактивирования задания. 

− «Изменить» – для изменения параметров задания. 

− «Удалить» – для удаления задания. 

− «Выполненные задания» – для открытия окна просмотра выполненных заданий. 

− «Execute» – для запуска задания на выполнение. 

− «Добавить в набор» – для создания папки поиска и добавления в неё выбранных 

заданий (работа с папками поиска подробно описана в руководстве пользователя). 

 

 

4.6.1.2. Редактор параметров назначенного задания 

Редактирование параметров назначенного задания производится с помощью экранной 

формы, внешний вид и содержание которой зависит от типа задачи и типа планирования. 

 

Рисунок 348 – Экранная форма редактора параметров назначенного задания  

для типа задачи «Сервис» и типа планирования «Период» 
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Рисунок 349 – Экранная форма редактора параметров назначенного задания  

для типа задачи «Класс» и типа планирования «Фиксированная задержка» 
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Рисунок 350 – Экранная форма редактора параметров назначенного задания  

для типа задачи «Скрипт» и типа планирования «Cron-выражение» 

Эта экранная форма содержит следующие интерфейсные элементы: 

− «Тип задачи» – три сгруппированных переключателя для выбора типа задачи. 

Допускаются следующие типы: 

− «Сервис» – Bean-сервис исполняет задание. 

− «Класс» – Java-класс исполняет задание. 

− «Скрипт» – Groovy-скрипт исполняет задание. 

− «Скрипт» – поле для ввода имени Groovy-скрипта. Это поле обязательно для 

заполнения при выборе типа «Скрипт». 

− «Класс» – поле для ввода имени Java-класс. Это поле обязательно для заполнения 

при выборе типа «Класс». 

− «Сервис» – поле с выпадающим списком для выбора имени Bean-сервиса. Это поле 

обязательно для заполнения при выборе типа «Сервис». 

 

Рисунок 351 – Выбор сервиса 
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− «Метод» – поле с выпадающим списком для выбора имени метода из интерфейса 

Bean-сервиса. Это поле обязательно для заполнения при выборе типа «Сервис». 

Список доступных методов появляется только после выбора имени сервиса. 

 

Рисунок 352 – Выбор метода из интерфейса сервиса 

− «Параметры метода» – поле для ввода значения параметра выбранного метода. Это 

поле появляется только, если выбранный метод имеет параметры. Все параметры 

считаются строковыми значениями. 

 

Рисунок 353 – Ввод параметров метода 

− «Пользователь» – поле со списком для выбора пользователя, от имени которого 

должно запускаться задание. Пользователь выбирается с помощью экранной формы 

«Пользователи», которая открывается при нажатии на кнопку «…». 

 

Рисунок 354 – Экранная форма выбора пользователя 

Эта форма идентична форме пользователей и отличается только количеством доступных 

операций (кнопок). В таблице пользователей доступен множественный выбор. Внизу 

формы имеются кнопки: 

− «Выбрать» – происходит выбор пользователя, закрытие формы и передача 

управления вызывающей форме – «Назначенные задания». 

− «Отмена» – происходит закрытие формы без выбора пользователей. 
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− «Один экземпляр» – флажок для переключения между исполнением задания в только 

единственном экземпляре на одном сервере системы –  и исполнением задания 

несколькими экземплярами на нескольких серверах системы – , т.е. допустим ли 

параллельный запуск заданий. 

− «Тип планирования» – три сгруппированных переключателя для выбора способа 

запуска заданий. Допускаются следующие типы: 

− «Cron» – задание запускается по Cron-выражению. 

− «Период» – задание запускается периодически через равные интервалы 

времени. 

− «Фиксированная задержка» – задание запускается после истечения 

фиксированной задержки времени. 

− «Выражение Cron» – поле для ввода Cron-выражения как строки определённого 

формата, если был выбран тип планирования «Cron». Поле скрыто для типов 

планирования «Период» и «Фиксированная задержка». 

−  «Период» – поле для ввода числового значения времени в секундах между 

запусками задания, если был выбран тип планирования «Период», или ввода 

задержки времени в секундах при запуске задания, если был выбран тип 

планирования «Фиксированная задержка». Поле скрыто, если был выбран тип 

планирования «Cron». 

− «Дата запуска» – поле для ввода даты и времени первого запуска задания. Если поле 

не задано, то задание запускается сразу при старте сервера. Если поле задано, то 

задание запускается в момент, вычисляемый как:  

«Дата/Время запуска» + «Период» * «Число запусков» 

Поле доступно для типов планирования «Период» и «Фиксированная задержка». 

Поле скрыто, если был выбран тип планирования «Cron». 

− «Таймаут» – поле для ввода времени в секундах, по истечении которого считается, 

что задание закончило исполнение, независимо от того, есть ли информация о 

завершении задания, или нет. Если поле не задано, то таймаут принимается равным 3 

часам. 

− «Временное окно» – поле для ввода времени в секундах, в течение которого задание 

будет запущено на исполнение, если момент запуска, определяемый как:  

«Дата/Время запуска» + «Период» * «Число запусков» 

– прошёл, а задание не запущено. Если поле не задано, то его значение принимается 

равным половине значения «Период». Если поле «Дата запуска» не задано, то этот 

параметр игнорируется, т.е. задание будет запущено в любое время после истечения 

времени, определяемым полем «Период», по завершении предыдущего исполнения 

этого задания. 

− «Задержка запуска» – поле для ввода задержки исполнения в секундах, которая 

отсчитывается после запуска сервера и активации планировщика исполнения задач. 

Данный параметр используется только для «тяжелых» заданий, которые тормозят 

запуск сервера. 

− «Разрешенные серверы» – поле для ввода список имен или идентификаторов 

серверов, на которых разрешен запуск задания. Имена серверов в списке разделяются 
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запятой. Если для задания установлен флажок «Один экземпляр», то порядок 

перечисления серверов определяет их приоритет при запуске задания – первый 

сервер имеет больший приоритет чем следующий за ним, а последний – наименьший 

приоритет. Сервер с большим приоритетом перехватывает исполнение задания 

следующим образом: если сервер с большим приоритетом обнаруживает, что 

предыдущий раз задание было выполнено сервером с меньшим приоритетом, то он 

запускает задание независимо от того, истек ли период времени, задаваемый полем 

«Период» или нет. 

− «Регистрация запуска» – флажок для переключения между режимом регистрации 

фактов запуска задания –  – регистрируется /  – игнорируется. Если для задания 

установлен флажок «Один экземпляр», то регистрация фактов запуска производится 

в любом случае, независимо от данного признака. 

− «Регистрация завершения» – флажок для переключения между режимом регистрации 

фактов завершения задания –  – регистрируется /  – игнорируется. Если для 

задания установлен флажок «Один экземпляр», то регистрация фактов завершения 

производится в любом случае, независимо от данного признака. 

− «Описание» – поле для ввода описание задания или комментарий к его исполнению. 

Задание также имеет признак активности –  – активно /  – неактивно, который 

изменяется в экранной форме списка заданий. Неактивные задания не запускаются на 

исполнение. 

При нажатии на кнопку: 

− «ОК» – параметры задания сохраняются, и форма закрывается. 

− «Отмена» – форма закрывается без сохранения при отсутствии изменений. 

 

4.6.1.3. Операции с назначенными заданиями 

4.6.1.3.1. Активация/деактивация назначенного задания 

Для активации не активного задания нужно: 

1) Выбрать требуемое задание со статусом «Не активно», установив на него курсор в 

таблице. 

2) Нажать на кнопку «Активировать» в панели операций. 

3) В результате признак «Не активно» –  изменяется на «Активно» – , и надпись на 

кнопке изменяется на «Деактивировать». 

Для деактивации активного задания нужно: 

1) Выбрать требуемое ограничение со статусом «Активно», установив на него курсор в 

таблице. 

2) Нажать на кнопку «Деактивировать» в панели операций. 

3) В результате признак «Активно» –  изменяется на «Не активно» – , и надпись на 

кнопке изменяется на «Активировать». 
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4.6.1.3.2. Создание назначенного задания 

Для создания нового задания нужно: 

1) Перейти в экранную форму инспектора заданий, и в ней – к таблице заданий. 

 

Рисунок 355 – Исходная таблица заданий 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается редактор задания с пустыми незаполненными полями. 

 

Рисунок 356 – Создание нового задания 

4) Заполнить поля в редакторе.  
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Рисунок 357 – Ввод параметров нового задания 

Обязательными для заполнения являются: «Тип задачи», «Сервис/Класс/Скрипт», 

«Метод», «Период/Cron». 
 

5) Нажать на кнопку «ОК» в редакторе. 

6) Проверить появление нового задания в таблице. 

 

Рисунок 358 – Новое задание создано в таблице 
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4.6.1.3.3. Ручной запуск назначенного задания 

Для ручного запуска задания на выполнение нужно: 

1) Выбрать требуемое задание, установив на него курсор в таблице заданий. 

 

Рисунок 359 – Выбор задания в таблице для запуска на выполнение 

Если задание «Активно», то операция «Execute» недоступна. 

2) Вызвать команду запуска одним из следующих способов: 

− Нажать на кнопку «Execute» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Execute». 
 

3) В результате задание запускается на выполнение. Дождаться завершения задания. 

 

 

4.6.1.3.4. Изменение параметров назначенного задания 

Для изменения параметров задания нужно: 

1) Выбрать требуемое задание, установив на него курсор в таблице заданий. 

 

Рисунок 360 – Выбор задания в таблице для изменения 

Если задание «Активно», то операция редактирования недоступна. 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается редактор задания с уже заполненными полями. 

4) Отредактировать поля в редакторе задания. 
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Рисунок 361 – Редактирование параметров задания 

5) Нажать на кнопку «ОК» в редакторе. 

6) Изменённые параметры задания отображаются в таблице. 

 

Рисунок 362 – Задание изменено в таблице 
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4.6.1.3.5. Удаление назначенного задания 

Для удаления задания нужно: 

1) Выбрать требуемое задание, установив на него курсор в таблице заданий. 

 

Рисунок 363 – Выбор задания в таблице для удаления 

Если задание «Активно», то операция удаления недоступна. 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 364 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного задания из системы. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление задания из таблицы. 

 

Рисунок 365 – Задание удалено из таблицы 
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4.6.2. Просмотр списка выполненных заданий 

Для просмотра списка выполненных заданий нужно нажать на кнопку «Выполненные 

задания» или выбрать одноимённый пункт контекстного меню. В результате открывается 

одноимённая экранная форма. 

 

Рисунок 366 – Экранная форма выполненных заданий 

Эта экранная форма содержит: 

1) Панель фильтра – для задания параметров отбора записей о выполненных заданиях. 

2) Таблицу заданий – для отображения списка выполненных заданий. 

3) Кнопку обновить – для обновления содержания таблицы заданий. 

По каждому выполненному заданию таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Время запуска Дата Дата и время запуска задания на исполнение 

Время завершения Дата Дата и время завершения исполнения задания 

Длительность Число Время, затраченное на исполнение задания в секундах 

Сервер Текст 
Имя или идентификатор сервера, на котором задание 

исполнялось 

Результат Текст Информация о результатах исполнения задания 
 

При щелчке левой кнопкой мыши в ячейке колонки «Результат» появляется 

всплывающее окно, в котором информация о результате исполнения отображается полностью. 

 

Рисунок 367 – Окно с информацией о результатах выполнения задания 

Панель фильтра содержит следующие интерфейсные элементы: 

− «Сервер» – поле для ввода имени или идентификатора сервера, на котором 

отбираемые задания исполнялись. 
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− «Время старта» – поле для ввода даты и времени, начиная с которой отбираемые 

задания исполнялись. 

− «по» – поле для ввода даты и времени, по которую отбираемые задания исполнялись. 

− «Завершено» – флажок, который переключает отображение списка заданий между 

только завершенными и всеми (завершенными и незавершенными). 

 

4.6.3. Cron-выражения 

Cron-выражение представляет собой строку, состоящую из шести полей, разделенных 

пробелами, которые определяют момент наступления временного события. Поля обозначают 

слева направо соответственно: секунды, минуты, часы, дни, месяцы, дни недели. 

Секунды задаются числом от 0 до 59. Минуты задаются числом от 0 до 59. Часы 

задаются числом от 0 до 23. День задаётся числом от 1 до 28, 29, 30, или 31 в зависимости от 

месяца. 

Месяц задаётся числом от 1 до 12 или первыми тремя буквами английского названия: 

«Jan», «Feb», «Mar», «Apr», «May», «Jun», «Jul», «Aug», «Sep», «Oct», «Nov», «Dec».  

День недели задаётся числом от 0 до 6 или первыми тремя буквами английского 

названия, например «Sun» (=0), «Mon», «Tue», «Wed», «Thu», «Fri», «Sat» (=6). 

Символ звёздочки «*» в поле обозначает все возможные значения, т.е. поле не важно для 

наступления события. Символ вопроса «?» обозначает, что значение в поле может быть любым 

(не определено). Символ тире «–» обозначает, что в поле задаётся диапазон времени с помощью 

двух значений «от» и «до». Символ слэша «/» обозначает, что в поле временное событие 

повторяется с периодичностью, определяемой числовым значением после слеша, а также 

используется для заданий приращений. Символ запятой «,» используется для перечисления 

нескольких значений времени в поле. Символ «L» обозначает последний момент времени 

соответствующего поля, например, «5L» – последняя пятница недели, «31L» – последний день 

месяца. Символ «W» обозначает любой будний день недели (с понедельника по пятницу). 

Символ решетки «#» обозначает номер дня недели в месяце в формате «день # номер в месяце», 

например «4#3» означает каждый третий четверг месяца (4 – четверг # 3 – третий в месяце). 

Символ «R» обозначает случайный момент времени, например «R 0 0» означает в случайную 

секунду (0–59) в начале дня. 

Все условия проверяются по «логическому И», кроме условий «день недели» и «день 

месяца» — указанные совместно, они обрабатываются по «логическому ИЛИ», то есть «по 

любому из дней». Значение «0 0 0» обозначает полночь. 

Примеры выражений: 

− «0 0 * * * *» – начало каждого часа каждого дня. 

− «*/10 * * * * *» – каждые 10 секунд. 

− «0 0–59 * * * *» – ежеминутно. 

− «0 0 8–10 * * *» – в 8, 9 и 10 часов каждого дня. 

− «0 0/30 8–10 * * *» – 8:00, 8:30, 9:00, 9:30 и 10 часов каждого дня. 

− «0 0 0 * Jun,Jul,Aug *» – в июне, июле, августе. 

−  «0 0 9–17 * * MON-FRI» – каждый час с 9 до 17 по рабочим дням. 

− «0 0 0 7 1 ?» – каждое Рождество в полночь. 
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4.7. Мониторинг состояния системы 

4.7.1. Концепция использования JMX 

JMX (Java Management Extensions) – это технология компании Sun Microsystems на 

основе Java, которая предназначена для решения задач мониторинга и управления (включая 

удалённое) различными вычислительными ресурсами: приложениями, устройствами, сетями. 

JMX рассматривает любые вычислительные ресурсы как управляемые извне программные 

объекты, существующие в распределённой среде функционирования, и называемые MBean-

объектами (Managed Bean Objects).  

Каждый MBean-объект реализует определённый интерфейс, через который можно 

получить доступ к значениям его атрибутов, вызвать его методы и получать от него 

уведомления. Интерфейс MBean-объекта включает:  

− Атрибуты – данные, которые могут быть доступны на чтение/запись. 

− Операции – функции, которые могут быть вызваны для выполнения каких-либо алгоритмов. 

− Уведомления – сообщения, которые могут быть посланы другим объектам.  

− Конструкторы – процедуры создания и инициализации объекта. 

JMX декларирует 4-е типа MBean-объектов: 

− Standard MBean – «стандартный» – объект реализует статический интерфейс, определяемый 

набором общедоступных операций. 

− Dynamic MBean – «динамический» – объект реализует динамический интерфейс, у которого 

операции становится доступным во время исполнения. 

− Opened MBeans – «открытый» – объект реализует динамический интерфейс, который 

использует только предопределённые типы Java-данных для универсального управления. 

− Model MBeans – «настраиваемый» – объект реализует динамический интерфейс, который 

является полностью конфигурируемым и может показывать свое описание и состояние 

объекта во время исполнения. 

MBean-объекты должны регистрироваться на MBean-сервере, который содержит и ведёт 

у себя реестр объектов и ресурсов, доступных через них. Сервер публикует только интерфейсы 

объектов и не дает прямых ссылок на сами объекты. Любой зарегистрированный объект 

становится доступным для Java-приложений через свой интерфейс. При этом интерфейс должен 

быть совместим с Java и поддерживать семантику спецификации JMX, определяющую стандарт 

для написания MBean-объектов. 

Взаимодействие web-приложения с вычислительными ресурсами в JMX осуществляется 

по клиент-серверной технологии, которая предполагает, что в среде функционирования 

распределённых приложений существует JMX-сервер и JMX-клиент. JMX-сервер находится на 

компьютере MBean-сервера, на котором функционируют MBean-объекты, осуществляющие 

постоянный мониторинг или управление связанными с ними вычислительными ресурсами. 

JMX-клиент находится на компьютере пользователя, на котором функционирует прикладное 

приложение. 

Доступ к MBean-объектам осуществляется при помощи JMX-соединений, которые 

делают их доступными для web-приложений при помощи предопределённого протокола 

взаимодействия между JMX-клиентом и JMX-сервером. JMX-сервер подключается к MBean-

серверу и слушает запросы от JMX-клиентов. Когда приходит запрос от JMX-клиента, JMX-
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сервер подключается MBean-объекту и использует его интерфейс для получения различных 

метрик вычислительного ресурса, связанного с этим объектом, а также может запрашивать 

конфигурационные данные и изменять их во время исполнения web-приложения. 

Взаимодействие JMX-клиента и JMX-сервера осуществляется с помощью программного 

интерфейса (JMX API), который основан на протоколе RMI (Remote Method Invocation). Этот 

протокол позволяет web-приложению удалённо получать доступ к интерфейсу MBean-

объектов, функционирующих на сервере, а также вызывать их публичные методы. Объекты, 

которые могут взаимодействовать с ресурсами, образуют службу JMX-агента. JMX API 

включает в себя следующие типовые сервисы: 

− Динамические загрузчики – позволяют загружать классы и двоичные библиотеки из 

различных мест. 

− Мониторы – позволяют наблюдать за изменениями величин (числовых или строковых) в 

MBean-объектах и могут извещать об этих изменениях другие объекты. 

− Таймеры – позволяют нотифицировать события по наступлению определенного времени 

или истечению заданного интервала. 

Любое приложение на платформе Java SE имеет возможности для взаимодействия с ним 

по протоколу RMI, что автоматически делает его доступным для удалённого управления и 

мониторинга через JMX. JMX-клиенты могут удалённо подключаться к приложению и 

получать нужные данные. Взаимодействие компонентов JMX можно изобразить схемой. 

 

Рисунок 368 – Схема взаимодействия компонентов JMX 

Типичными вариантами использования технологии JMX являются: 

− Сбор и публикация статистических данных о работе вычислительной системы. 

− Уведомление о каких-либо изменениях в состоянии вычислительной системы. 

− Инициализация и изменение каких-либо программных объектов. 

− Просмотр и изменение конфигурации вычислительной системы. 

− Логирование действий и событий в вычислительной системе. 

− Мониторинг чего-либо в вычислительной системе. 

− Динамическая загрузка классов из XML-файлов. 

− Нотификация событий по таймеру. 
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4.7.2. JMX-соединения 

4.7.2.1. Выбор JMX-соединения 

Функциональность мониторинга построена на использовании JMX-соединений, 

указывающих JMX-клиенту адрес JMX-сервера, к которому нужно подключиться для взаимо-

действия с MBean-объектами. Такие адреса называются JMXServiceURL. Формат адреса 

определяется RFC 2609/RFC 3111 и в общем случае выглядит так: 

service : jmx : protocol : sap 

− «service : jmx :» – предопределённая строковая константа, обозначающая сервис типа JMX. 

− «protocol» – название транспортного протокола (RMI, JMXMP, и т.д.), используемый для 

подключения к серверу. 

− «sap» – адрес, по которому сервер может быть найден, в следующем формате: 

//[host[:port]][url-path] 

− «host» – адрес хоста в формате IPv4 (или IPv6 в квадратных скобках). 

− «:port» – необязательный номер порта. 

− «url-path» – необязательный URL относительно хоста. 

Например: 

service:jmx:rmi://host:port1/jndi/rmi://host:port2/jmxrmi 

обозначает: «host» – целевой хост, где запущено приложение, «port1» – порт RMI-сервера, к 

которому производится подключение, «port2» – порт RMI-registry – каталог, где регистрируют-

ся RMI-серверы (=1099 по умолчанию) – возьми ту часть URL, которая следует сразу за «/jndi/» 

и выполни по этому адресу JNDI-запрос в RMI registry, чтобы получить информацию об RMI-

сервере (реестр вернёт в ответ его хост и порт). 

Для работы с JMX-соединениями в экранных формах имеется специальный 

интерфейсный элемент – поле со списком и тремя кнопками: выбор – , редактирование – , 

добавление – . 
 

 

 

 

 

Рисунок 369 – Интерфейсный элемент для работы с JMX-соединениями 

Для выбора JMX-соединения из списка нужно нажать на кнопку со стрелочкой вниз 

рядом с полем и в открывшемся списке подвести курсор в виде тёмной подсветки к строке с 

требуемым названием соединения, после чего щёлкнуть левой кнопкой мыши на нём. 

 

Рисунок 370 – Выбор JMX-соединения 

 
 

Выбор JMX-соединения 

 

Редактирование JMX-соединений 
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Сразу после выбора JMX-соединения автоматически производится попытка 

подключения к сетевому узлу, связанному с этим соединением. Если подключиться к узлу 

невозможно, то выводится сообщение об этом и в поле возвращается имя предыдущего узла. 

 

Рисунок 371 – Сообщение о невозможности подключения к узлу через JMX-соединение 
 

 

4.7.2.2. Редактор списка JMX-соединений 

Для редактирования списка JMX-соединений нужно нажать на кнопку «…» рядом с 

полем «JMX-соединение». В результате открывается одноимённая экранная форма, которая 

отображает список JMX-соединений, доступных в системе. 

 

Рисунок 372 – Экранная форма редактора списка JMX-соединений 

Эта экранная форма содержит: 

1) Панель операций – для выполнения действий с выбранным JMX-соединением. 

2) Таблицу соединений – для отображения информации о JMX-соединениях. 

3) Стандартные кнопки закрытия экранной формы. 

По каждому соединению таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Имя узла Текст 
Логическое имя сетевого узла, к которому производится 

подключение через JMX-соединение 

JMX хост:порт Текст Сетевой адрес подключения (см. выше) 

Логин Текст  Логическое имя пользователя при подключении 
 

Таблица имеет курсор в виде тёмной подсветки, показывающий текущее выбранное 

соединение, с которым можно производить действия с помощью панели операций или 

ассоциированного контекстного меню, дублирующего команды панели операций. 

Множественный выбор строк в этой таблице не доступен. 

Панель операций содержит следующие кнопки: 

− «Создать» – для создания нового JMX-соединения. 

− «Изменить» – для изменения выбранного JMX-соединения. 

− «Удалить» – для удаления выбранного JMX-соединения. 
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Внизу редактора имеются кнопки, при нажатии на которые: 

− «Выбор» – производится попытка подключения к выбранному в таблице JMX-

соединению и закрытие экранной формы. Если подключение успешно, то произво-

дится подстановка его имени в поле «JMX соединение» вызывающей формы. Если 

подключение неудачно, то выводится сообщение о невозможности подключения (см. 

выше). 

− «Отмена» – экранная форма закрывается без попытки подключения. 

При нажатии на кнопку «Выбор» или кнопку «Отмена», изменения в списке и 

параметрах JMX-соединений сохраняются. 

 

4.7.2.3. Редактор параметров JMX-соединения 

Редактирование параметров JMX-соединения производится с помощью экранной формы 

«JMX соединение», являющейся редактором его параметров. 

 

Рисунок 373 – Экранная форма редактора параметров JMX-соединения 

Эта экранная форма содержит следующие интерфейсные элементы: 

− «JMX хост:порт» – поле для ввода сетевого адреса подключения в формате, 

описанном выше. Поле обязательно для заполнения. 

− «Логин» – поле для ввода логического имя пользователя, передаваемого при 

подключении к сетевому узлу. Поле обязательно для заполнения. 

− «Пароль» – поле для ввода пароля пользователя, передаваемого при подключении к 

сетевому узлу. Поле обязательно для заполнения. 

− «Имя узла» – поле для ввода логического имени сетевого узла, к которому 

производится подключение через JMX-соединение. 

Внизу редактора имеются кнопки, при нажатии на которые: 

− «ОК» – происходит изменение параметров JMX-соединения и закрытие экранной 

формы. 

− «Отмена» – происходит закрытие экранной формы без сохранения изменений. 

− «Проверка» – происходит проверка возможности подключения к сетевому узлу через 

JMX-соединение. 
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4.7.2.4. Операции с JMX-соединениями 

4.7.2.4.1. Создание нового JMX-соединения 

Для создания нового JMX-соединения нужно: 

1) Вызвать редактор списка JMX-соединений, и в нём – к таблице JMX-соединений. 

 

Рисунок 374 – Исходная таблица JMX-соединений 

2) Вызвать команду создания одним из следующих способов: 

− Нажать на кнопку «Создать» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Создать». 

− Нажать комбинацию клавиш «Ctrl + \». 
 

3) В результате открывается экранная форма редактора JMX-соединения с пустыми 

незаполненными полями. 

 

Рисунок 375 – Создание нового JMX-соединения 

4) Ввести хост, логин, пароль и имя узла. 

 

Рисунок 376 – Ввод параметров JMX-соединения 

5) Нажать на кнопку «ОК» в форме. 

6) Проверить появление JMX-соединения в таблице. 
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Рисунок 377 – JMX-соединение добавлено в таблицу 

 

4.7.2.4.2. Изменение JMX-соединения 

Для изменения параметров JMX-соединения нужно: 

1) Выбрать требуемое JMX-соединения, установив на него курсор в таблице. 

 

Рисунок 378 – Выбор JMX-соединения в таблице для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 

− Нажать клавишу «Enter». 
 

3) В результате открывается экранная форма редактора JMX-соединения с уже заполнен-

ными полями. 

4) Изменить хост, логин, пароль и имя узла. 

 

Рисунок 379 – Изменение параметров JMX-соединения 

5) Нажать на кнопку «ОК» в форме. 

6) Проверить изменение JMX-соединения в таблице. 

 

Рисунок 380 – JMX-соединение изменено в таблице 
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4.7.2.4.3. Удаление JMX-соединения 

Для удаления JMX-соединения нужно: 

1) Выбрать требуемый JMX-соединение, установив на него курсор в таблице. 

 

Рисунок 381 – Выбор JMX-соединения в таблице для удаления 

2) Вызвать команду удаления одним из следующих способов: 

− Нажать на кнопку «Удалить» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Удалить». 

− Нажать комбинацию клавиш «Ctrl + Del». 
 

3) В результате появляется окно подтверждения операции удаления. 

 

Рисунок 382 – Окно подтверждения операции удаления 

При нажатии на кнопку: 

− «ОК» – происходит удаление выбранного JMX-соединения. 

− «Отмена» – операция удаления отменяется. 
 

4) Нажать на кнопку «ОК» в окне подтверждения. 

5) Проверить удаление JMX-соединения из таблицы. 

 

Рисунок 383 – JMX-соединение удалено из таблицы 
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4.7.3. JMX-Консоль 

4.7.3.1. Просмотр списка MBean-объектов 

Для работы с JMX-консолью нужно выбрать пункт меню «Администрирование → JMX-

Console». В результате открывается одноимённая экранная форма. 

 

Рисунок 384 – Экранная форма JMX-Консоли 

Эта экранная форма содержит: 

1) Панель соединения – для выбора JMX-соединения, отображения информации о 

текущем соединении и ввода имени объекта при поиске. 

2) Панель операций – для выполнения действий MBean-объектом. 

3) Таблица MBean-объектов – для отображения списка MBean-объектов в виде 

двухуровневого дерева.  

По каждому MBean-объекту таблица отображает следующие параметры:  

Название свойства Тип Примечание 

Домен Текст Имя домена, в котором находятся MBean-объекты 

ObjectName Текст Имя MBean-объекта 

Описание Текст Описание MBean-объекта 

MBean-объекты сгруппированы в домены. Узлы верхнего уровня обозначают домены и 

отображаются в первой колонке. Узлы нижнего уровня обозначают MBean-объекты и 

отображаются во второй колонке.  
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4.7.3.2. Просмотр свойств MBean-объекта 

Просмотр свойств MBean-объекта осуществляется с помощью экранной формы MBean-

объекта, которая отображает список его атрибутов и операций. 

 

Рисунок 385 – Экранная форма для просмотра свойств MBean-объекта 

Эта экранная форма содержит: 

1) Панель параметров – для отображения общей информации об MBean-объекте. 

2) Панель атрибутов – для выполнения действий с командой и результатом. 

3) Панель операций – для отображения списка MBean-объектов в виде двухуровневого 

дерева.  

Панель параметров отображает: 

− Информацию о JMX-соединении. 

− Имя MBean-объекта. 

− Имя программного класса. 

− Описание MBean-объекта. 

Панель атрибутов отображает: 

− Имя атрибута. 

− Описание атрибута. 
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− Тип данных атрибута. 

− Права доступа к атрибуту. 

− Значение атрибута. 

Панель операций отображает: 

− Имя метода из интерфейса MBean-объекта. 

− Назначение метода. 

− Тип возвращаемого значения. 

− Список параметров метода, который по каждому параметру отображает: 

− Имя параметра. 

− Тип передаваемых данных параметра. 

− Описание параметра (опционально). 

− Поле для ввода значения параметра. 

Для каждого метода список имеет кнопку «Запустить», при нажатии на которую метод 

можно запустить на исполнение. 

При нажатии на кнопку «Закрыть» экранная форма свойств MBean-объекта закрывается. 

 

4.7.3.3. Операции с MBean-объектами в JMX-консоли 

Для просмотра свойств MBean-объекта нужно: 

1) Выбрать требуемый объект, раскрыв соответствующий узел-домен и установив на него 

курсор в таблице объектов. 

2) Открыть экранную форму свойств MBean-объекта одним из следующих способов: 

− Нажать на кнопку «Просмотреть MBean» в панели операций. 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Просмотреть MBean». 

− Нажать клавишу «Enter». 
 

3) В результате открывается экранная форма с заполненными полями. 

Для поиска MBean-объектов в таблице экранной формы нужно: 

1) Ввести часть названия объекта в поле «Поиск по ObjectName». 

2) Запустить процедуру поиска одним из следующих способов: 

− Нажать на кнопку «Обновить» в панели операций. 

− Нажать клавишу «Enter». 
 

3) В результате происходит обновление таблицы и в ней отображаются MBean-объекты, 

чьи имена содержат введённое значение. 

Для отображения полного списка MBean-объектов нужно: 

1) Очистить поле «Поиск по ObjectName». 

2) Нажать на кнопку «Обновить» или клавишу «Enter». 

Для отображения списка MBean-объектов другого JMX-узла нужно: 

1) Нажать на кнопку с изображением стрелочки в поле «Соединение JMX». 

2) Выбрать в раскрывшемся списке название и адрес другого JMX-узла. 
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3) В результате сразу происходит обновление таблицы и в ней отображаются MBean-

объекты выбранного JMX-узла (ручное обновление не требуется). 

4.7.4. Статистика производительности 

4.7.4.1. Просмотр статистики производительности системы 

Для просмотра статистики производительности системы нужно выбрать пункт меню 

«Администрирование → Статистика производительности». В результате открывается 

одноимённая экранная форма, которая отображает список параметров производительности 

системы с указанием их текущих и средних значений. 

 

Рисунок 386 – Экранная форма статистики производительности 

Эта экранная форма содержит: 

1) Панель узла – для отображения параметров JMX-узла. 

2) Панель операций – содержит только кнопку экспорта параметров в формат XLS. 

3) Таблицу параметров – для отображения параметров производительности системы. 
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В верхней части экранной формы в поле «Этот узел» отображается сетевой адрес 

текущего узла. В поле «JMX соединение» с помощью выпадающего списка можно выбрать узел 

и соединение для подключения по технологии JMX. 

Параметры в таблице классифицированы на группы. По каждому параметру таблица 

отображает следующую информацию: 

Название свойства Тип Примечание 

Группа Текст Название группы параметров 

Параметр Текст Название параметра 

Текущее значение Текст Текущее значение параметра 

Среднее за 00 мин 00 сек Текст 
Значение параметра, усреднённое с момента открытия формы 

(за текущее время наблюдения) 

Среднее за время работы Текст 
Значение параметра, усреднённое за время работы 

(от начала сессии) 

Группы также отображаются в таблице в виде раскрывающихся пунктов. Если рядом с 

названием группы отображается значок «+», то группа скрыта, а если значок «–», то группа 

раскрыта. 

Когда группа скрыта, её параметры не отображаются. Для раскрытия группы нужно 

щёлкнуть мышью на значке «+». 

 

Рисунок 387 – Группа параметров производительности скрыта 

Когда группа раскрыта, под ней со смещением отображается список её параметров. Для 

скрытия группы нужно щёлкнуть мышью на значке «–». 

 

Рисунок 388 – Группа параметров производительности раскрыта 
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В таблице отображают следующие параметры производительности по группам: 

Группа Параметр Описание параметра 

Application Группа параметров приложения 

 Start Time Дата и время начала работы  

 Uptime Общее время работы (дни, часы, минуты, секунды) 

Memory Группа параметров памяти 

 Heap Memory Usage Объём памяти, используемый объектами приложения (Кб) 

 Non-Heap Memory Usage Объём памяти, используемый метаданными и потоками (Кб) 

 Free Physical Memory Size Объём свободной физической памяти (Кб) 

 Free Swap Space Size Объём памяти подкачки (Кб) 

CPU and Threads Группа параметров центрального процессора и потоков 

 System CPU Load Загрузка центрального процессора системы (%) 

 Process CPU Load Загрузка центрального процессора активными процессами (%) 

 Thread Count Количество потоков 

Database Группа параметров база данных 

 Active Connections Количество активных соединений с базой данных 

 Idle Connections Количество свободных соединений с базой данных 

 Active Transactions Количество активных транзакций 

 Transactions per Second Количество транзакций в секунду 

Requests Группа параметров запросов 

 User Sessions Количество пользовательских сессий 

 Web Requests per Second Количество web-запросов в секунду 

 Middleware Requests per Second Количество промежуточных запросов в секунду 

 
CUBA Scheduled Tasks per 

Second 

Количество запланированных web-задач в секунду для 

планировщика CUBA 

 
Web Spring Scheduled Tasks per 

Second 

Количество запланированных web-задач в секунду для 

планировщика Spring 

 
Middleware Spring Scheduled 

Tasks per Second 

Количество запланированных промежуточных задач в секунду 

для планировщика Spring 
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4.7.4.2. Экспорт параметров производительности системы в формат XLS 

Кнопка «Excel» позволяет экспортировать список параметров производительности 

вместе с текущими значениями в файл формата XLS. Для этого нужно: 

1) Нажать на кнопку «Excel».  

2) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «PerformanceParameter» и расширением XLS. 

Информация о файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 389 – Результат экспорта параметров производительности в MS Excel 
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4.7.4.3. Просмотр статистики производительности потоков 

Кнопка «Потоки» позволяет просмотреть список и параметры потоков на текущем 

сетевом узле (для поля «Этот узел»). При нажатии на неё открывается экранная форма «Потоки 

на …» (с указанием сетевого узла). 

 

Рисунок 390 – Экранная форма параметров потоков 

Эта экранная форма содержит таблицу потоков слева и поле с информацией о потоке 

справа. Информационное поле справа заблокировано и не доступно для редактирования. Оно 

отображает системные сведения о текущем потоке, выбранном в таблице слева. Курсор 

таблицы в виде тёмной подсветки обозначает текущий выбранный поток. По каждому потоку 

таблица отображает следующую информацию: 

Название свойства Тип Примечание 

Имя потока Текст Название потока 

Состояние Список 

Состояние потока – значение из фиксированного списка: 

«RUNNABLE» – исполняется, 

«WAITING» – ожидает, 

«TIMED_WAITING» – временно ожидает. 

Загрузка Число Загрузка центрального процессора этим потоком (%) 

Deadlock? Признак На предельной точке –  – да /  – нет 
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4.7.4.4. Экспорт параметров производительности потоков в формат XLS  

Кнопка «Excel» позволяет экспортировать список параметров потоков в файл формата 

XLS для просмотра. Для этого нужно: 

1) Нажать на кнопку «Excel». 

2) В результате появляется окно подтверждения операции экспорта. 

 

Рисунок 391 – Окно подтверждения операции экспорта 

При нажатии на кнопку: 

− «Выбранные строки» – экспортируются только выбранные потоки. 

− «Все строки» – экспортируются все потоки. 

− «Отмена» – операция экспорта отменяется. 
 

3) Нажать на кнопку «Выбранные строки» или «Все строки». 
 

4) Дождаться завершения процедуры экспорта. 

В результате формируется файл с именем «ThreadSnapshot» и расширением XLS. 

Информация о файле отображается в панели загрузок web-обозревателя. 

Файл можно открыть и просмотреть в программе «MS Excel». 

 

Рисунок 392 – Результат экспорта параметров потоков в MS Excel 
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4.7.5. Журнал сервера 

Функция журнала сервера предназначена для просмотра и загрузки различных журналов 

и логов, формируемых на удалённых серверах, а также чтения и изменения настроек 

логирования различных компонент системы. Доступ к серверам осуществляется через 

программный интерфейс удалённого доступа по технологии JMX. 

Функция журнала сервера может использоваться администратором в качестве единой 

точки сбора информации с подключённых серверов. В этом случае администратору не нужно 

обращаться к каждому серверу индивидуально для проверки его состояния, так как все 

необходимые журналы могут быть просмотрены и загружены удаленно. 

Для получения журналов и логов информации нужно выбрать пункт меню 

«Администрирование → Журнал сервера». В результате открывается одноимённая экранная 

форма.  

 

Рисунок 393 – Экранная форма журнала сервера 

Эта экранная форма содержит: 

1) Панель узла – для отображения параметров JMX-узла. 

2) Панель вкладок – для выбора вкладки. 

3) Область панелей – для просмотра результатов и ввода параметров. 

В области панелей имеются две вкладки: 

− «Просмотр» – отображает информацию из файлов логирования и управляет 

подкачкой этой информации. 

− «Настройка» – отображает информацию параметрах логирования для различных 

программных категорий объектов.  

В верхней части экранной формы в поле «Локальный узел» отображается сетевой адрес, 

к которому осуществляется подключение по технологии JMX. В поле «JMX соединение» 

можно выбрать соединение для подключения к сетевому узлу или создать новое соединение. 



 

 

 
Информационно-мониторинговая система – газоснабжение 

Руководство администратора 
 

 

   ООО «Опус Тэк» ИМС-ГС-32 (ред. 1.0.1) стр. 204 из 216  

4.7.5.1. Просмотр информации о логировании 

Для просмотра информации о логировании нужно выбрать вкладку «Просмотр». 

 

Рисунок 394 – Вкладка «Просмотр» экранной формы журнала сервера 

Эта вкладка экранной формы содержит: 

1) Панель операций – для выбора файла и выполнения с ним действий. 

2) Журнал – поле многострочного текста для просмотра содержания выбранного файла. 

Панель операций содержит следующие интерфейсные элементы: 

− «Файл журнала» – поле с выпадающим списком для выбора файла, который 

необходимо получить от удалённого сервера. 

− «Скачать» – кнопка для скачивания выбранного файла. 

− «Показать» – кнопка для просмотра содержания выбранного файла. 

− «Автоматическое обновление» – флажок, который включает или отключает режим 

автоматического обновления информации о содержании выбранного файла в поле 

«Журнал». 

Для просмотра журнала, находящегося на удалённом сетевом узле, нужно: 

1) Выбрать узел в поле «JMX соединение» с помощью выпадающего списка. 

2) Выбрать имя файла журнала или лога в поле «Файл журнала» с помощью выпадающего 

списка. 

3) Нажать на кнопку «Показать». 

В результате web-приложение выполнит подключение к выбранному сетевому узлу 

через выбранное JMX-соединение, произведёт поиск указанного файла журнала или лога 

на сетевом узле, прочитает файл, передаст его содержимое на текущий узел и отобразит 

содержание файла в поле «Журнал». 
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4) Если требуется получение оперативной информации об изменениях, вносимых на 

сервере в выбранный файл, то следует установить флажок «Автоматическое 

обновление».  

В этом случае поле «Журнал» будет обновляться автоматически через равные интервалы 

времени. 

Для скачивания журнала, находящегося на удалённом сетевом узле, нужно: 

1) Выбрать узел в поле «JMX соединение» с помощью выпадающего списка. 

2) Выбрать имя файла журнала или лога в поле «Файл журнала» с помощью выпадающего 

списка. 

3) Нажать на кнопку «Скачать» в экранной форме журнала сервера. 

4) В результате откроется окно «Скачать файл журнала», которое содержит поле 

«Удалённый контекст» с выпадающим списком контекстов, доступных для скачивания. 

 

Рисунок 395 – Окно «Скачать файл журнала» 

При нажатии на кнопку: 

− «Скачать» – осуществляется скачивание журнала, выбранного в поле «Файл 

журнала» из контекста, выбранного в поле «Удалённый контекст». 

− «Отмена» – операция скачивания отменяется. 
 

5) Выбрать файл журнала из выпадающего списка и нажать на кнопку «Скачать». 

6) Дождаться завершения процедуры скачивания. 

В результате формируется архивный файл с именем выбранного файла журнала и 

расширением ZIP. Информация о файле отображается в панели загрузок web-

обозревателя. Этот архив содержит файл с расширением TXT, который можно 

просмотреть в программе «Блокнот». 

 

Рисунок 396 – Пример файла журнала в Блокноте 
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4.7.5.2. Настройка подсистемы логирования 

Для настройки подсистемы логирования нужно выбрать вкладку «Настройки». 

 

Рисунок 397 – Вкладка «Настройки» экранной формы журнала сервера 

Вкладка «Настройки» содержит следующие интерфейсные элементы: 

− «Категория» – поле с выпадающим списком для выбора категории, настройки 

которой требуется изменить. 

− «Устройство вывода» – поле с выпадающим списком для выбора устройства вывода, 

настройки которого требуется изменить. 

− «Уровень» – два поля с выпадающим списком для выбора уровня логирования 

соответственно для категории и для устройства. В системе поддерживаются 

следующие уровни логирования: 

− «TRACE» – сообщения самого низкого уровня, наиболее подробные.  

− «DEBUG» – отладочные сообщения. 

− «INFO» – стандартные информационные сообщения. 

− «WARM» – некритичные ошибки, не препятствующие работе приложения.  

− «ERROR» – ошибки, которые могут привести к неверному результату.  
 

− «Прочитать» – две кнопки для чтения значения настройки соответственно для 

категории и для устройства. 

− «Установить» – две кнопки для записи значения настройки соответственно для 

категории и для устройства. 

− «Управление» – кнопка для вызова окна «Управление категориями». 

− Поле многострочного текста «Журнал» – на данной вкладке не используется. 

Для получения значения настройки категории (или устройства) нужно: 

1) Выбрать название категории в поле «Категория» (или устройства в поле «Устройство 

вывода») с помощью выпадающего списка. 

 

Рисунок 398 – Выбор категории (устройства) 

2) Нажать на кнопку «Прочитать». 
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3) В результате текущее значение настройки (уровень логирования) категории (устройства) 

отображается в поле «Уровень». 

 

Рисунок 399 – Отображение прочитанного значения настройки категории (устройства) 
 

Для изменения значения настройки категории (или устройства) нужно: 

1) Выбрать название категории в поле «Категория» (или устройства в поле «Устройство 

вывода») с помощью выпадающего списка. 

 

Рисунок 400 – Выбор категории (устройства) 

2) Выбрать значение настройки в поле «Уровень» с помощью выпадающего списка. 

 

Рисунок 401 – Выбор значения настройки для категории (устройства) 

3) Нажать на кнопку «Установить». 

 

Рисунок 402 – Установка значения настройки для категории (устройства) 

4) В результате значение настройки изменяется и выводится соответствующее сообщение. 

 

Рисунок 403 – Сообщение об изменении значения настройки 
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Для добавления новой категории (устройства не добавляются) нужно: 

1) Раскрыть выпадающий список в поле «Категория» и выбрать в нём пункт «Новая 

категория …». 

2) В результате открывается окно «Добавить категорию». 

 

Рисунок 404 – Окно «Добавить категорию» 

Окно содержит следующие интерфейсные элементы: 

− «Категория» – текстовое поле для ввода названия категории. 

− «Уровень» – поле с выпадающим списком для выбора значения настройки категории. 

При нажатии на кнопку: 

− «Добавить» – категория добавляется в список категорий и окна закрывается. 

− «Отмена» – окна закрывается без добавления категории. 
 

3) Ввести название новой категории в поле «Категория». 

4) Выбрать значение настройки поля в поле «Уровень». 

5) Нажать на кнопку «Добавить». 

6) В результате новая категория добавляется в список и выводится соответствующее 

сообщение. Если категория уже существует в списке, то изменяется значение её 

настройки. 

 

Рисунок 405 – Сообщение о добавлении новой категории 
 

 

4.7.5.3. Управление настройками подсистемы логирования 

Для управления настройками логирования всех категорий (исключая устройства) нужно 

нажать на кнопку «Управление» на вкладке «Настройки» журнала сервера. В результате 

открывается окно «Управление категориями». 

Это окно содержит следующие интерфейсные элементы: 

− Поле без названия вверху – для ввода названия категории. 

− «Поиск» – кнопка для поиска категории по строке, введённой в поле без названия. 

− «Добавить» – кнопка для создания новой категории и её добавления в список 

категорий. Название новой категории задаётся в поле без названия. 

− «Применить» – кнопка для сохранения значений настроек всех изменённых 

категорий и закрытия окна. 

− «Отмена» – кнопка для закрытия окна без сохранения изменений. 

− Список категорий с вертикальной полосой прокрутки – в центральной части окна. 
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Рисунок 406 – Окно «Управление категориями» 

Каждая строка списка категорий отображает название категории и имеет 5-ть кнопок для 

выбора значения уровня логирования. Эти кнопки работают как единый переключатель, т.е. при 

нажатии на одну из них, кнопка становится подсвеченной определённым цветом и уровень 

логирования принимается равным ей, а с ранее нажатой кнопки подсветка убирается.  

Для уровней логирования используются следующие цвета: 

− «TRACE» – красный. 

− «DEBUG» – оранжевый. 

− «INFO» – фиолетовый. 

− «WARM» – зелёный. 

− «ERROR» – синий. 

Для изменения уровня логирования категории нужно: 

1) Найти строку с названием категории в списке. 

2) Нажать на кнопку с требуемым значением уровня справа от названия категории в строке 

списка. 

В результате кнопка станет подсвеченной соответствующим цветом. Кнопка 

предыдущего значения станет белой. 

Для поиска категории нужно: 

1) Ввести часть названия категории в поле без названия вверху окна (например, «core»). 

2) Нажать на кнопку «Поиск». 

3) В результате будет произведена фильтрация списка категорий по вхождению введённой 

части названия и в окне будут отображены только те категории, в название которых 

входит введённое значение. 
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Рисунок 407 – Поиск категории в окно «Управление категориями» 
 

Для добавления новой категории нужно: 

1) Ввести полное название категории в поле ввода вверху окна  

(например, «web.core.query»). 

2) Нажать на кнопку «Добавить». 

3) В результате в список добавляется новая категория со значением уровня логирования по 

умолчанию – «INFO». Если категория уже существует в списке, то изменяется значение 

уровня логирования. 

 

Рисунок 408 – Добавление категории в окне «Управление категориями» 
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4.8. Настройки и параметры системы 

4.8.1. Свойства web-приложения 

4.8.1.1. Просмотр свойств web-приложения 

Для просмотра свойств web-приложения нужно выбрать пункт меню 

«Администрирование → Свойства приложения». В результате открывается одноимённая 

экранная форма, которая предоставляет список параметров web-приложения с указанием их 

текущих значений. 

 

Рисунок 409 – Экранная форма свойств web-приложения 

Эта экранная форма содержит: 

1) Панель операций – для обновления и изменения свойств web-приложения. 

2) Таблицу свойств – для отображения свойств web-приложения и их значений в виде 

двухуровневого дерева. 

Таблица отображает свойства приложения, классифицированные по группам в виде 

иерархического дерева. По каждому свойству таблица отображает следующую информацию: 

Название свойства Тип Примечание 

Имя Текст Название свойства или группы свойств 

Текущее значение Текст Текущее значение свойства 

Когда обновлено Дата Дата и время последнего изменения свойства 

Кем обновлено Ссылка Ссылка на пользователя, изменившего свойство 
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Названия групп отображаются внутри таблицы вместе с названиями свойств в виде 

раскрывающихся пунктов. Если в строке рядом с названием отображается значок «» или «», 

то строка обозначает группу. В таблице отображаются только названия групп. 

Значок «» обозначает, что группа скрыта, при этом её свойства не отображаются. При 

щелчке мышью на значке «», группа раскрывается так, что, а значок меняется на «».  

 

Рисунок 410 – Группа свойств web-приложения скрыта 

Значок «» обозначает, что группа раскрыта, при этом под ней отображается ветка 

дерева со списком свойств и подчинённых групп. При щелчке мышью на значке «», 

соответствующая ветка дерева скрывается, а значок меняется на «». 

 

Рисунок 411 – Группа свойств web-приложения раскрыта 

Внутри таблицы имеется курсор в виде тёмной подсветки, показывающий текущее 

выбранное свойство или группу. 

Панель операций содержит следующие интерфейсные элементы:  

− «Поиск по имени свойства» – текстовое поле для ввода названия свойства. 

− «Обновить» – кнопка для обновления содержания экранной формы. 

− «Изменить» – кнопка для изменения значения свойства. 

− « » – кнопка для экспорта списка свойств в файл формата XLS. 
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Для обновления содержания таблицы свойств нужно выполнить одно из следующих 

действий: 

− Вызвать контекстное меню щелчком правой кнопкой мыши внутри таблицы и 

выбрать в нём пункт «Обновить». 

− Нажать на кнопку «Обновить». 

 

4.8.1.2. Изменение свойства web-приложения 

Для изменения свойства приложения нужно: 

1) Выбрать требуемое свойство, установив на неё курсор в таблице и раскрыв требуемые 

узлы дерева. 

 

Рисунок 412 – Выбор свойства web-приложения для изменения 

2) Вызвать команду изменения одним из следующих способов: 

− Нажать на кнопку «Изменить» в панели операций 

− Вызвать контекстное меню таблицы и выбрать в нём пункт «Изменить». 
 

3) В результате появляется окно «Свойство приложения». 

 

Рисунок 413 – Изменение свойства web-приложения 

Это окно содержит следующие интерфейсные элементы: 

− «Имя» – поле для отображения названия изменяемого свойства – заблокировано. 

− «Значение по умолчанию» – поле для отображения значения, присваиваемое 

свойству по умолчанию – заблокировано. 

− «Текущее значение» – поле для ввода нового значения свойства – доступно. 

При нажатии на кнопку: 

− «ОК» – происходит изменение свойства приложения. 

− «Отмена» – операция изменения отменяется. 
 

4) Ввести новое значение в поле «Текущее значение». 

5) Нажать на кнопку «ОК».  

В результате свойство изменяется и его новое значение отображается в таблице. 
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4.8.1.3. Экспорт свойства web-приложения 

Для экспорта свойства web-приложения нужно: 

1) Выбрать требуемое свойство, установив на него курсор в таблице и раскрыв требуемые 

узлы дерева. 

 

Рисунок 414 – Окно подтверждения удаления объекта 

2) Нажать на кнопку « » в панели операций.  

3) Дождаться завершения процедуры экспорта. 

4) В результате появляется окно «Свойство приложения». 

 

Рисунок 415 – Окно экспорта свойств web-приложения 

Это окно содержит текстовое поле, в котором отображается sql-инструкция. Эту 

инструкцию можно скопировать в буфер обмена и вставить в другое приложение. 

 

 

4.8.2. Информация о программе 

Для получения информации о программе нужно выбрать пункт меню «Помощь → О 

программе», и в открывшемся одноименном окне – вкладку «Информация». На этой вкладке 

выводится название приложения, дата и время сборки приложения, версия программы, группа 

артефактов и иные сведения, в частности, перечень компонентов с номерами версий. 

 

Рисунок 416 – Информация о программе 
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4.8.3. Информация об используемом программном обеспечении 

Для получения информации о программном обеспечении (ПО) нужно выбрать пункт 

меню «Помощь → О программе», и в открывшемся одноименном окне – вкладку «Исполь-

зуемое ПО». На этой вкладке отображается список программного обеспечения, используемый 

при функционировании системы. Для каждого ПО выводится его название, ссылка на web-сайт 

производителя, и лицензионное соглашение. 

 

Рисунок 417 – Информация о программном обеспечении 

При щелчке левой кнопкой мыши по ссылке «Лицензия» открывается окно с текстом 

лицензионного соглашения. 

 

Рисунок 418 – Текст лицензионного соглашения 

При щелчке левой кнопкой мыши по ссылке «Веб-сайт» открывается новая вкладка web-

обозревателя, в которую загружается сайт производителя ПО. 
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